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1. BENDROSIOS NUOSTATOS
1.1. Bendroji dalis

Standartas numato reikalavimus AB Turto banko valstybei nuosavybés teise priklausan-
¢io nekilnojamojo turto, administruojamy, valdomy ir prizitirimy objekty apsaugos sistemy jrengimui
ir eksploatacijai. Apsaugos sistemos — tai visuma techniniy priemoniy, skirty pastato, jame esanciy
7moniy, informacijos ir turto saugumui uztikrinti. Sio dokumento paskirtis — suformuoti techninius
reikalavimus apsaugos sistemy ar jrenginiy jrengimui ir eksploatacijai, uztikrinant asmeny, informa-

cijos ir turto sauguma.

1.2. Irangos kilmés ir saugumo reikalavimai

Visi §iame standarte numatyti jrenginiai turi atitikti Lietuvos Respublikos viesyjy pir-
kimy jstatymo ir Lietuvos Respublikos Vyriausybés 2022 m. kovo 30 d. nutarimo Nr. 280 reikalavi-
mus dél jrangos kilmés. Projektuojant sistemas negali biiti naudojama jranga, kuri atsakingy Lietuvos
Respublikos, Europos Sajungos arba NATO institucijy yra pripazinta nesaugia arba galincia kelti

grésme duomeny saugumui.

2. STANDARTIZUOTAS OBJEKTU SKIRSTYMAS I APSAU-
GOS LYGIUS

Objekty apsaugos sistemos uzdavinys — uztikrinti valdomo ir naudojamo turto sauguma.
Vadovaujantis Turto banko parengtais techninés prieZiiiros principais, objektai skirstomi j penkis ap-

saugos lygius, atsizvelgiant j jy svarba, naudojimo intensyvuma, rizikg ir galimg zalg.

1 lentelé
Objektuy apsaugos lygiu aprasymas
Apsaugos [Objekty apibudinimas Apsaugos taikymo principas
lygis
\Y Padidinto saugumo objektai, kuriuose sau- | Taikomas aukSciausias apsaugos priemoniy lygis: elektro-

goma arba tvarkoma jslaptinta informacija, [ninés saugos sistemos, jeigos kontrol¢, vaizdo stebéjimas,
vykdomos svarbios funkcijos arba yra gali- |praneSimy perdavimas, mechaninés priemongs ir fiziné
mos didelés Zalos rizika. Siam lygiui priski- |apsauga objektuose su apsaugos postu, i$skiriama jslaptin-
riami objektai, kuriuos naudoja subjektai, |tos informacijos apsaugos zona arba nepertraukiamu lan-
turintys valstybés mobilizacines uzduotis, |kytojy, darbuotojy ar turto apsaugos rezimu.

valdantys svarbig arba ypatingos svarbos
infrastruktiirg, taip pat teisésaugos jstaigos,
kariuomené, kitos specializuotos paskirties
tarnybos ir objektai, kuriy naudotojo veiklos
pobiidis arba veiklos sutrikimas galéty turéti
reikSmingg poveikj valstybés funkcijy,
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Apsaugos |Objekty apibiidinimas

lygis

Apsaugos taikymo principas

vieSojo saugumo, civilinés infrastruktaros,
Zmoniy saugos, turto ar informacijos apsau-
gos uztikrinimui.

1A% Intensyviai naudojamas valdomas turtas,
laikino nenaudojimo objektai arba objektai,
kuriems biitinos papildomos patekimo apri-

bojimo priemongs.

Privaloma jrengti apsauging signalizacija apsaugancia pas-
tato ar teritorijos perimetra, jeigos kontrolg jéjimuose |
pastata, vaizdo steb¢jima prie pagrindiniy jéjimy, avariniy
18¢jimy ir pagrindiniy judéjimo mazgy, taip pat mechani-
nes apsaugos priemones prie iSoriniy dury, pirmo auksto
langy ir ribotos prieigos patalpy.

1T Nenaudojamas arba ribotai naudojamas val-
domas turtas, kuriam biitina uztikrinti pag-
rinding apsaugg nuo neteiséto patekimo ir

turto sugadinimo.

Privalomas pastato rakinimas, pagrindiniy dury ir langy
uzsandarinimas, periodinés apzitiros ir apsauginé signali-
zacija pagrindinése patekimo zonose, kai objektas turi vei-
kiancius inzinerinius tinklus, jame saugomas turtas arba
nustatyta neteiséto patekimo, vandalizmo ar turto sugadi-
nimo rizika.

II Parduodamas, perduodamas arba mazos ri-
zikos nenaudojamas turtas, kuriame néra
nuolatiniy naudotojy ir néra saugomos svar-
bios informacijos ar vertybiy.

Taikomos minimalios biitinosios apsaugos priemongés: pe-
riodinés apzitiros, pastato uzsandarinimas, rakinimas ir
mechaninés priemonés prie visy neuztikrinty patekimo
viety, atviry angy, pirmo auksto langy ir pavojingy zony.

I Beseimininkis, avarinés buklés pozymiy tu-
rintis arba labai mazos naudojimo vertés
turtas, kuriam taikoma tik biitinoji saugos
kontrolé.

Taikomos tik pagrindinés mechaninés apsaugos ir periodi-
nés apziiiros priemongs, reikalingos pavojui aplinkai, as-
menims ir turtui mazinti.

Lenteléje pateikti apsaugos lygiai taikomi kaip pagrindas nustatant objektui reikalingy

apsaugos priemoniy apimtj. Konkretus apsaugos priemoniy parinkimas atlieckamas pagal Siuos krite-

rijus: objekto paskirtj, pastato naudotojo veiklos pobudj, naudojimo intensyvuma, techning biikle,

vietg, saugomo turto ar informacijos reikSminguma, nustatytus patekimo taskus, veikiancius inZine-

rinius tinklus, per paskutinius 12 ménesiy fiksuotus neteisé¢to patekimo, vandalizmo, gaisro ar turto

sugadinimo atvejus ir techningje uzduotyje jraSytus privalomus reikalavimus. Aukstesnis apsaugos

lygis reiskia, kad privaloma taikyti visas Zemesniy lygiy priemones ir papildomas to lygio priemones.

3. STANDARTO TAIKYMO ALGORITMAS

Standartas taikomas nuosekliai, siekiant, kad techninéje uzduotyje, projektiniuose

sprendiniuose ir rangos darbuose biity aiskiai nustatyta, kokios apsaugos priemones turi biiti paren-

kamos konkre¢iam objektui, patalpai ar zonai. Sprendiniy parinkimas turi bti atlickamas ne bendro-

mis formuluotémis, o pagal Zemiau nurodytg algoritma:
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1. Nustatyti objekto apsaugos lygj pagal 1 lentelg, jvertinant objekto paskirtj, pastato naudotojo
veiklos pobiidj, naudojimo intensyvuma, techning bukle, vieta, saugomos informacijos ar
turto reikSminguma ir galimg zalg.

2. Identifikuoti visas projektuojamas arba vertinamas patalpas ir zonas: pagrindinius jéjimus,
avarinius i$éjimus, koridorius, serverines, archyvus, patalpas, skirtas informacijai saugoti,
sandélius, apsaugos postus, automobiliy aiksteles, teritorijos prieigas ir nenaudojamus pasta-
tus.

3. Pagal patalpy ir zony tipus nustatyti privalomas apsaugos priemones, vadovaujantis 3 lentele.

4. Pagal objekto apsaugos lygi nustatyti privalomus sprendinius, elektronines sistemas, mecha-
nines priemones, pranesimy perdavimo ir reagavimo reikalavimus, vadovaujantis 4 lentele.

5. Parinkti minimalius funkcinius ir techninius parametrus, uztikrinant, kad jranga atitikty LST
EN standartus, CE Zenklinimo, jrangos kilmés, kibernetinio saugumo, techninés priezitiros ir
Turto banko infrastruktiiros suderinamumo reikalavimus. Konkre€iy jrenginiy modeliai ar
programinés jrangos produktai standarte nenurodomi.

6. Projektiniuose bréZiniuose ir techninéje uzduotyje pazyméti konkrecias montavimo vietas:
judesio jutikliy, gaisro aptikimo jutikliy, magnetiniy kontakty, vaizdo stebéjimo kamery, jei-
gos kontrolés skaitytuvy, valdikliy, rySio jrangos, nepertraukiamo maitinimo Saltiniy (UPS),
rakinamy spinty, mechaniniy apsaugos priemoniy ir laikiny apsaugos priemoniy montavimo
vietas.

7. Nurodyti dokumentavimo, prieziiiros, apzitry, rakty apskaitos, naudotojy teisiy, jvykiy re-

gistravimo, reagavimo ir atsakomybes reikalavimus.

Jeigu konkretus sprendinys priklauso nuo rizikos vertinimo arba techninés uzduoties,
dokumente turi buiti aiSkiai nurodytas jo taikymo pagrindas. Konkretus apsaugos priemones jdiegimas
pagrindziamas taikomu teisés akto, standarto, techninés uzduoties ar naudotojo veiklos reikalavimu
arba aiSkiai apibréztu siekiamu apsaugos tikslu, nurodant, kokiai rizikai mazinti sprendinys taikomas,
kuriose patalpose, zonose ar prieigose jis privalomas ir kokie minimallis techniniai parametrai turi
biiti jgyvendinti. NeapibréZtos formuluotés negali buiti naudojamos kaip vienintelis reikalavimo pag-

rindimas.
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4. BENDRIEJI REIKALAVIMAI APSAUGOS PRIEMONIU
PROJEKTAVIMUI IR JRENGIMUI

Objektuose projektuojamos ir jrengiamos elektroninés saugos sistemos ir kitos apsaugos

priemonés turi atitikti privalomy ir normatyviniy dokumenty, Lietuvos Respublikos teisés akty, LST

EN standarty, CE zenklinimo, statybos techniniy reglamenty ir Sio apsaugos standarto reikalavimus.

Projektavimo darbai vykdomi vadovaujantis galiojanciais teisés aktais, statybos techniniais
reglamentais ir Siuo standartu.

Elektroninés jeigos kontrolés ir vaizdo steb¢jimo sistemos jungiamos j Sioms sistemoms su-
kurtg uzdarg kompiuterinj tinkla.

Elektroniniy saugos sistemy valdymui turi biiti sukuriami skirtingas prieigos teises turintys
naudotojai. Kiekvienam naudotojui turi buti sukurta individuali paskyra su individualiu slap-
tazodziu.

Saugos sistemas gali projektuoti tik jmongs, turincios biitinus galiojancius kvalifikacijos ates-
tatus.

Objektuose, kuriuose dirbama su jslaptinta informacija, saugos sistemas gali projektuoti tik
jmongés ir darbuotojai, atitinkantys galiojanciy teisés akty reikalavimus darbui su jslaptinta
informacija.

Aliarminiy suveikimy praneSimai perduodami j objekto apsaugos postg ir apsaugos tarnybos
centralizuoto stebéjimo pulta dviem nepriklausomais rySio kanalais. | mobiligja aplikacija
praneSimai perduodami tada, kai techningje uzduotyje nurodytas atsakingas asmuo ir prane-

Simy gavejy sarasas.

5. APSAUGOS PRIEMONIU SKIRTINGO APSAUGOS LYGIO
OBJEKTUOSE SUVESTINE

Apsaugos priemoniy taikymas diferencijuojamas pagal objekty apsaugos lygius. 2 len-

telé yra bendroji konkreciy priemoniy taikymo suvestiné: joje nurodoma, kuriems apsaugos lygiams

priemong privaloma, kokiose vietose ji turi biiti jrengiama, kokie kriterijai lemia jos taikyma ir kokius

duomenis biitina nurodyti techninéje uzduotyje bei projekte.
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2 lentelé

Apsaugos priemoniy taikymo pagal objekty apsaugos lygius suvestiné

Eil.

Priemonés pavadinimas

Konkretus taikymas pagal apsaugos
lygius

Privalomos vietos, kriterijai ir pasta-
bos

Apsauging jsibrovimo signa-
lizacija: PIR, magnetiniai
kontaktai, stiklo diizio davik-
liai, PIR su antimaskavimo
funkcija, uzpuolimo signali-
zacija, seisminiai (vibro) ju-
tikliai.

Privaloma V-1V lygiams. III lygiui pri-
valoma pagrindinése patekimo zonose,
jeigu objektas naudojamas, jame saugo-
mas turtas arba veikia inzineriniai tink-
lai. IT lygiui privaloma, kai objekte sau-
gomas turtas, veikia inzineriniai tinklai
arba per paskutinius 12 mén. fiksuotas
neteisétas patekimas, vandalizmas ar|
turto sugadinimas.

Seisminiai (vibro) jutikliai jrengiami pa-
gal atskirus reikalavimus, kai tai numa-
tyta techninéje uzduotyje dél specifinés
naudotojo veiklos.

Davikliai montuojami prie pagrindiniy j-
¢jimy, tarnybiniy ir avariniy dury, kori-
doriuose, serverinése, archyvuose, san-
déliuose, ribotos prieigos kabinetuose ir
kitose patalpose, kuriose saugomas tur-
tas, dokumentai arba techniné jranga. V
lygiui taikomas ne zemesnis kaip 3 sau-
gumo lygmuo pagal LST EN 50131-1.

Visi patekimo | pastata kanalai privalo
biiti apsaugoti apsaugos nuo jsibrovimo
priemonémis. Pirmame aukste visi atida-
romi langai, vitrinos, durys, vartai ir kiti
atidaromi elementai turi biiti saugomi a-
titinkamais jutikliais: magnetiniais kon-
taktais, judesio davikliais, stiklo duzio
davikliais ar kitomis pagal rizika parink-
tomis priemonémis. Durys turi bati sau-
gomos magnetiniu kontaktu ir judesio
davikliu; atidaromiems langams magne-
tiniai kontaktai yra privalomi.

Lauko jsibrovimo signaliza-
cija ir perimetro aptikimo
priemonés.

Privaloma V lygiui, kai teritorija apt-
verta, turi kontroliuojama perimetra, j-
vaziavimus, atvirus sandéliavimo plo-
tus, islaptintos informacijos arba kritinés
infrastruktiiros prieigas. IV lygiui priva-
loma, kai teritorijoje yra ribotos prieigos
zona, saugomas vertingas turtas arba
kontroliuojamas transporto patekimas.

Perimetro apsaugos sistema jren-
giama visoje saugomoje teritorijoje ir
apimavarty, jvaziavimy, atviry sande-
liavimo ploty prieigas bei vietas, ku-
riose yra fiziné galimybé patekti per
tvorg, vartus, neuZrakintg anga arba
neapsaugota teritorijos riba. Peri-
metro apsaugos sistema privalo buti
integruota su pastato AS ir pranesSimy
perdavimo sistema.

Elektroniné jeigos kontrolés
sistema.

Privaloma V-1V lygiams. III lygiui pri-
valoma, kai ribojamas darbuotojy, ran-
govy arba techninés priezitiros pateki-
mas. [I-I lygiams taikoma tik tada, kai
nenaudojamame objekte organizuoja-
mas kontroliuojamas asmeny patekimas.

Jeigu IKS naudojama bent vienam praé-
jimui kontroliuoti, skaitytuvai ir valdik-
liai turi biiti numatomi visoms kontro-
livojamoms durims ir susijusiems pate-
kimo taskams: pagrindiniams jéjimams,
darbuotojy jéjimams, zony atskyrimo
durims, serverinéms, archyvams, apsau-
gos postui, techninéms patalpoms, ribo-
tos prieigos kabinetams, teritorijos var-
tams ir aikSteliy jvaziavimams. Sistema
turi registruoti individualius naudotojus
ir uztikrinti patekimo su ta pacia identi-
fikavimo priemone taikyma pastatui, te-
ritorijai ir aikstelei.

Vaizdo stebéjimo sistema.

Privaloma V-1V lygiams. III lygiui pri-
valoma, kai objektas turi atviras

Kai jrengiama VSS, kameros turi uztik-
rinti  vientisa  saugomo  objekto
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pagrindines prieigas, jvaziavimg, leng-
vai prieinamg fasada arba per paskuti-
nius 12 mén. fiksuotas vandalizmas, ne-
teisétas patekimas ar turto sugadinimas.
II-I lygiams taikoma tik laikinos stebé-
senos atvejais, kai yra atvira prieiga prie
pavojingos zonos arba kartojasi neteisé-
tas patekimas.

perimetro, pagrindiniy patekimo | pas-
tata ar teritorijg viety, jvaziavimy, pag-
rindiniy judéjimo mazgy, apsaugos
posto, serveriniy, archyvy ir padidinto
saugumo patalpy prieigy stebéjima.
Konkretis kamery techniniai paramet-
rai, matymo laukai, jrasy saugojimo
trukmé ir montavimo vietos detalizuo-
jami techninéje uzduotyje ir projekto
sprendiniuose.

Gaisro aptikimo ir signaliza-
vimo sistema.

Privaloma visoms naudojamoms pas-
tato dalims, kai pastatas arba jo dalis
naudojama darbuotojy, lankytojy,
nuomininky, rangovy ar kity asmeny
veiklai ir kai sistemos jrengima nus-
tato gaisrinés saugos teisés aktai, sta-
tinio paskirtis, plotas, Zmoniy buvi-
mas, patalpy naudojimo pobudis
arba projekto gaisrinés saugos dalis.

Kai jrengiama GASS ir pastate biina dar-
buotojai, lankytojai arba kiti asmenys,
privalomas vietinis garsinis Zmoniy
perspéjimas. GASS signalai perduodami
1 apsaugos posta, CSP arba techningje
uzduotyje nurodyta atsakinga asmeni;
techningéje uzduotyje privaloma nurodyti
praneSimy gaveja ir reagavimo terming.

Elektroniniy saugos sistemy
pranesSimy perdavimas.

Privaloma visiems objektams, kuriuose
irengiama AS, VSS, IKS, GASS arba
laikina nuotolinio stebéjimo priemoné.
Kai jrengiama AS, aliarminiai signalai
privalo biti perduodami j CSP. Kai jren-
giama GASS, praneSimy perdavimo
sprendinys turi uztikrinti galimybe pagal
nustatyta reagavimo tvarka perduoti
gaisro pavojaus praneSimg atsakingam
asmeniui, apsaugos postui, CSP arba or-
ganizuoti ugniagesiy iSkvietimg.

V-1V lygiuose AS ir kity aliarminiy sig-
naly perdavimas i CSP turi bati uztikri-
namas ne maziau kaip dviem nepriklau-
somais rySio kanalais. Techninéje uz-
duotyje privaloma nurodyti praneSimy
gavéjus, atsakingus asmenis, reagavimo
terming, rySio kanaly tipus, gaisro pavo-
jaus praneSimy perdavimo tvarkg ir sub-
jekta, atsakinga uz ugniagesiy iSkvie-
tima.

Elektroniniy saugos sistemy
valdymas.

Privaloma visiems objektams, kuriuose
jrengiamos elektroninés saugos siste-
mos. Naudotojy valdymo darbo vietos ir
valdymo sgsajos jrengiamos patalpose,
pricinamose asmenims, kuriems pagal
funkcijas suteiktos sistemos valdymo ar
steb¢jimo teisés. AS centralés, IKS val-
dikliai ir serveriai, VSS jraSymo jrengi-
niai, rySio ir tinklo jranga talpinami ap-
saugotose techninése patalpose, serveri-
nése arba rakinamose serverinése spin-
tose.

Prieigos teisés suteikiamos individua-
liems naudotojams pagal vaidmenis.
Draudziama naudoti bendrus administ-
ratoriaus prisijungimus eksploatacijai.
Sistemos techniné jranga, nuo kurios
priklauso signaly perdavimas, jeigos
kontrolé arba vaizdo jrasy saugojimas,
turi bti maitinama per UPS. Naudotojy
valdymo darbo vietos neturi bati naudo-
jamos kaip pagrindiné AS centraliy, [KS
serveriy, VSS jraSymo jrenginiy ar
tinklo jrangos talpinimo vieta.

Reagavimas | pazeidimus ir
aliarminius suveikimus.

V-1V lygiams privalomas saugos tarny-
bos CSP signaly priémimas ir apsaugos
tarnybos arba greito reagavimo ekipazo
reagavimas. III lygiui, kai jrengta AS
arba VSS, signalai perduodami j saugos
tarnybos CSP, o reagavimas organizuo-
jamas pagal Turto banko ir pastato

Techningje uzduotyje privaloma nuro-
dyti reagavimo granding tokia seka: sau-
gos tarnybos CSP, Turto banko atsa-
kingy asmeny sarasas, pastato naudotojo
atsakingy asmeny sgraSas, praneSimy
gavejai pagal jvykio tipa, greito reaga-
vimo arba  techninés  prieziliros
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naudotojo atsakingy asmeny sarasus. 11—
I lygiams reagavimas vykdomas pagal
gautus praneSimus, elektroninés siste-
mos suveikimg arba apziiiry metu nusta-
tytus pazeidimus, nurodant atsakinga
pranesimo gavéja.

veiksmai, reagavimo terminas, jvykiy
registravimo vieta ir atsakingas asmuo
uz pazeidimo pasSalinimo kontrole.

Objekto fiziné apsauga.

Taikoma pagal uzsakovo poreikj, tech-
ning uzduot] arba sutartyje su pastato
naudotoju nustatyta fizinés apsaugos rei-
kalavima. V lygiui, objektams su apsau-
gos postu, jslaptintos informacijos ap-
saugos zona arba nuolatiniu lankytojy,
darbuotojy ar turto apsaugos rezimu fi-
zinés apsaugos poreikis nustatomas jver-
tinus objekto rizika ir naudotojo veiklos
pobudj. IV lygiui taikoma, kai objekte
veikia apsaugos postas arba organizuo-
jamas nuolatinis lankytojy, darbuotojy
ar turto apsaugos rezimas.

24/7 apsaugos darbuotojo darbas
néra privalomas vien pagal apsaugos
lygj. Jis numatomas, kai toks poreikis
nustatytas techninéje uzduotyje, uz-
sakovo sprendimu, sutartyje su pas-
tato naudotoju arba kai pagal objekto
rizikos vertinimg badtinas nepertrau-
kiamas lankytojy, darbuotojy, turto,
jslaptintos informacijos zonos ar ap-
saugos posto rezimo uztikrinimas.

10

Periodinés objekty apzitiros.

Privaloma visiems apsaugos lygiams.
V-1V lygiy objektuose apziiiros atlicka-
mos ne reciau kaip karta per ménesj. I11—
II lygiy nenaudojamuose objektuose —
ne reciau kaip kartg per ketvirtj. I lygio
objektuose — ne reCiau kaip karta per
pusmet] ir po kiekvieno gauto pranesimo
apie grésme ar pazeidima.

Apzitros metu tikrinamos durys, langai,
angos, spynos, tvoros, vartai, AS, VSS,
ispéjamieji zenklai, pazeidimai ir pasali-
niy asmeny patekimo pozymiai. Re-
zultatai registruojami apzitiros zurnale.

11

Perimetro apsaugos priemo-
nés: tvoros, laikinos tvoros,
vartai ir kelio uztvarai.

Tvora privaloma V lygiui. IV-III ly-
giams privaloma, kai teritorijoje kontro-
livojamas transporto patekimas, saugo-
mas vertingas turtas, yra ribotos prieigos
zona arba padidinta pasaliniy asmeny
patekimo rizika. II-I lygiams laikina
tvora privaloma prie pavojingy zony, at-
viry angy, griiities pavojaus viety ir
neuztikrinty prieigy.

[Soriniy tvory aukstis V lygio ir I[V-III
lygiy taikymo atvejais turi biiti ne ma-
zesnis kaip 1,8 m. Esant poreikiui, ant
virSutinés tvoros briaunos gali biiti mon-
tuojama spygliuota viela, koncertinos
konstrukcijos ant ne trumpesniy kaip 45
cm atvarty, apsunkinantys perlipima per|
tvorg. Kai transporto patekimas riboja-
mas nuolat, jrengiami automatizuoti var-
tai arba kelio uztvaras; kai patekimas ri-
bojamas periodiskai arba objektas ne-
naudojamas — rakinami mechaniniai var-
tai.

12

Pastato mechaninés apsaugos
priemonés.

Privaloma visiems apsaugos lygiams,
kai yra galimybé¢ pasaliniams asmenims
patekti j objekta arba kyla grésmé zmo-
néms, turtui ar aplinkai. V-1V lygiuose
papildomai taikomos sustiprintos durys
ir sertifikuotos spynos ribotos prieigos
patalpoms.

Privaloma uztikrinti iSoriniy dury raki-
nima, pirmo auksto langy apsauga prie
viesai prieinamy fasady, atviry angy uz-
daryma, riisiy ir stogo patekimo viety
uzrakinima, pavojingy zony atitvérima ir
rakty apskaitg ribotos prieigos patal-
poms.

13

Padidinto saugumo patalpos.

Privaloma V-1V lygiams. III lygiui pri-

valoma, kai patalpoje yra servering,

Privaloma jrengti rakinamas arba sustip-
rintas duris, sertifikuotas spynas, IKS su
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Priemonés pavadinimas

Konkretus taikymas pagal apsaugos
lygius

Privalomos vietos, kriterijai ir pasta-
bos

rysiy jranga, archyvas, pastato valdymo
automatikos jranga, saugomas vertingas
turtas, dokumentai arba tvarkoma ribo-
tos prieigos informacija.

individualiy naudotojy registru, magne-
tinius kontaktus, PIR daviklj, kamera
prie j&jimo V-IV lygiams ir rakty arba
prieigos teisiy apskaita.

14

Dokumentavimas, registrai ir
iSpildomoji dokumentacija.

Privaloma visiems apsaugos lygiams,
kuriuose jrengiamos, eksploatuojamos
arba prizitirimos elektroninés, mechani-
nés ar laikinos apsaugos priemonés. V-
IV lygiuose papildomai privalomi nau-
dotojy teisiy, jvykiy, rakty, techninés
prieziiiros ir incidenty registrai.

Projektuotojas ir rangovas turi pateikti
technines specifikacijas, fizinius jrangos
i8déstymo planus, logines jrangos i§dés-
tymo schemas, kabeliy trasas, sistemy
konfigiiracijos aprasus, prieigos teisiy
sarasus, bandymy protokolus, pridavimo
aktus, eksploatavimo instrukcijas ir ap-
zitry / priezitiros zurnaly formas.

5.1. Apsaugos priemoniy taikymas pagal patalpu ir zony tipus

Siame poskyryje pateikiama minimali apsaugos priemoniy taikymo matrica pagal pa-

talpy ir zony tipus. Lentelé skirta projektuotojui ir rangovui aiskiai nustatyti, kokios apsaugos prie-
mongés turi biiti numatomos konkreciose pastato, teritorijos ar techninés infrastruktiiros vietose. Tai-
kant lentele privaloma vadovautis $iomis bendrosiomis taisyklémis: jeigu jeigos kontrolés sistema
naudojama bent vienam pra¢jimui kontroliuoti, ji turi biiti taitkoma visoms kontroliuojamoms durims
ir susijusiems patekimo taskams, jskaitant aikSteliy ar teritorijos vartus, naudojant tg pacia identifi-
kavimo priemong kaip patekimui ] pastata; jeigu jrengiama vaizdo steb¢jimo sistema, kameros turi
uztikrinti vientisg saugomo perimetro, pagrindiniy patekimy ir judéjimo zony stebéjima, o konkretis
kamery parametrai ir iSdéstymas detalizuojami techninéje uzduotyje; gaisro aptikimo ir signalizavimo
sistema taikoma visoms naudojamoms pastato dalims, kai pastatas ar jo dalis naudojama; apsauginés
signalizacijos jutikliai pirmame aukSte privalo dengti visus atidaromus elementus ir patekimo vietas,
o durys turi biiti saugomos magnetiniu kontaktu ir judesio davikliu. Jeigu techninéje uzduotyje nus-

tatyti grieztesni reikalavimai, taikomi techninés uzduoties reikalavimai.
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lygiui priva-
loma, kai pasta-
tas naudojamas,
jame saugomas
turtas, veikia
inzineriniai
tinklai arba per
paskutinius 12
ménesiy fiksuo-
tas neteisétas
patekimas.

lygiui — kai ri-
bojamas dar-
buotojy ar lan-
kytoju pateki-
mas.

mera turi fik-
suoti jeinanciy
asmeny veidus.

raukeéjas, serti-
fikuota spyna.

pagal LST EN
50131; IKS skaitytu-
vas su OSDP; IP ka-
mera ne maziau kaip
4 MP, IR, PoE,
H.265, ONVIF,
WDR; lauko kame-
rai — ne maziau kaip
IP66 ir IK10; jrasy
saugojimas ne trum-
piau kaip 30 pary.

3 lentelé
Apsaugos priemoniy taikymas pagal patalpuy ir zony tipus
Patalpos / zo- [Apsauginé sig- |leigos kontrolé |Vaizdo stebéji- | Mechaninés [Minimalis techni- [Taikymo pas-
nos tipas nalizacija mas priemonés niai reikalavimai |tabos
Pagrindinis jé- |Privaloma V— |Privaloma V— |Privaloma V- [Rakinamos du- |PIR ir magnetokon- |Pagrindiné pa-
jimas ] pastata |III lygiams; II [IV lygiams; III [IV lygiams. Ka-|rys, dury prit- [taktiniai davikliai |tekimo kontro-

Iés vieta.

Avariniai ir
tarnybiniai i-
$éjimai

Privalomi mag-
netiniai kontak-
tai V-III ly-
giams.

Taikoma V-1V
lygiams, kai i-
$¢jimas naudo-
jamas regulia-
riam darbuotojy
patekimui.

Privaloma V-
IV lygiams, kai
i$¢jimas pa-
tenka j vie$aja
arba nekontro-
liuojama zong.

Sertifikuoti e-
vakuaciniai uz-
raktai ir dury
uzsidarymo
kontrolé.

Dury biisenos kon-
taktas, dury atida-
rymo trukmeés kont-
rolé, evakuaciné
spyna pagal LST EN
179 arba LST EN
1125; dury pritrau-
kéjas pagal LST EN
1154; kamera ne
maziau kaip 4 MP
privaloma, kai i$¢ji-
mas patenka | vie-
$aja, nekontroliuo-
jama arba lauko
zona.

Negalima ri-
boti evakuaci-
jos funkcijos.

Apsaugos pos-
tas

Privaloma V—
IV lygiams.

Privaloma V—
IV lygiams.

Privaloma V-
IV lygiams; turi
biiti numatyta
monitoringo
darbo vieta.

Rakinamos du-
rys ir kontro-
liuojamas pate-
kimas.

Darbo vieta VSS ir
IKS stebéjimui; ne
maziau kaip 2 moni-
toriai VSS vaizdui;
signaly priémimas i§
AS, IKS, VSS ir
GASS; naudotojy
valdymo sasajos j-
rengiamos apsaugos
darbuotojui prieina-
moje darbo vietoje,
o sistemos technine
jranga maitinama
per UPS; prieigos
teisés suteikiamos
pagal individualius
naudotojus.

Cia jrengiama
naudotojy ste-
béjimo ir val-
dymo darbo
vieta; AS cent-
ralés, IKS ser-
veriai, VSS j-
raSymo jrengi-
niai ir tinklo -
ranga talpi-
nami apsaugo-
tose techni-
nése patalpose
arba serveri-
nése spintose.
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mas.

tokontaktas, PIR su
antimaskavimu; [KS
su OSDP ir jvykiy
registru; kamera prie
i€jimo ne maziau
kaip 4 MP; durys su
sertifikuota spyna ir
rakty apskaita; rysio
ir valdymo jranga
montuojama rakina-
moje spintoje.

Patalpos / zo- [Apsauginé sig- |leigos kontrolé |Vaizdo stebéji- | Mechaninés [Minimalis techni- (Taikymo pas-

nos tipas nalizacija mas priemonés niai reikalavimai [tabos

Serveriné / ry- |Privaloma vi-  [Privaloma; tai- [Privaloma prie |Sustiprintos du-|Signalizacija ne ze- |Priskiriama

Siy jrangos pa- |sais atvejais,  [koma individu- |patalpos jéjimo [rys, sertifikuota [mesnio kaip 3 sau- [padidinto sau-

talpa kai patalpa nau- |aliy naudotojy [V-IV lygiams. [spyna, ribotas |gumo lygmens V— |gumo patal-
dojama. registracija. rakty iSdavi-  |IV lygiams; magne- [poms.

Archyvas / do-
kumenty sau-
gykla

Privaloma V—
111 lygiams.

Privaloma V—
IV lygiams; I11
lygiui — kai sau-
gomi ribotos
prieigos doku-
mentai.

Privaloma prie
j&jimo V-1V ly-
giams.

Rakinamos du-
rys, ribota rakty
apskaita, langy
apsauga pir-
mame aukste.

Magnetokontaktas
ant dury, PIR jude-
sio daviklis, stiklo
dazio daviklis pirmo
auksto langams; JKS
su individualiy nau-
dotojy jvykiy re-
gistru; kamera prie j-
€jimo ne maziau
kaip 4 MP; rakty is-
davimas registruoja-
mas.

Taikoma do-
kumenty sau-
gojimo ir ribo-
tos prieigos
Z0Nnoms.

turtu, technine
jranga, doku-
mentais arba
darbo vietomis,
kuriose

tuose, kuriuose
saugomas tur-
tas, techniné j-
ranga, doku-
mentai arba

bendry prieigy,
koridoriuose ir
prie ribotos
prieigos kabi-

nety dury, kai

tojo identifikacija ir
dury pritraukeéjas.

VSS kabinety viduje
nediegiama; kamera

prie kabineto dury

Koridoriai ir  |Privaloma V—  |Privaloma peré-|Privaloma V- |Rakinamos du- [VSS kameros ne Naudojama
bendro naudo- [III lygiams pag-|jimuose tarp [V lygiams rys ir zony ats- [maziau kaip 4 MP, [patekimo
jimo zonos  [rindiniuose ju- [vieSosios, dar- [pagrindiniuose |kyrimo durys [WDR ir H.265; ka- |mar$rutams

déjimo marsru- |buotojy ir ribo- |judéjimo maz- [privalomos tarp [meros iSdéstomos  [kontroliuoti.

tuose, prie zony [tos prieigos guose. vieSosios, dar- |taip, kad buty ste-

peréjimy, lifty [zony, taip pat buotojy ir ribo- [bimi pagrindiniai ju-

holuose, laipti- |prie dury j ser- tos prieigos déjimo mazgai; [KS

nése, korido-  [verines, archy- zony. taikoma tik peréji-

riuose, jungian- [vus, technines mams tarp viesos,

Ciuose vieSas, [patalpas ir ap- darbuotojy ir ribotos

darbuotojy ir ri- |saugos posta. prieigos zony.

botos prieigos

zonas.
Darbo kabine- |Privaloma V— |Privaloma V— |Kabinety viduje [Rakinamos du- |Ribotos prieigos ka- |Sprendiniai
tai ir administ- |I1I lygiy ribotos |IV lygiy ribotos |VSS nedie- rys; ribotos binetams privaloma: |privalomi ri-
racinés patal- [prieigos kabine-|prieigos kabine-|giama. Ka- prieigos kabine-|magnetokontaktas, |botos prieigos
pos tuose, patalpose [tuose ir visy ly- |meros privalo- |tams — sustip- [[KS skaitytuvas su [kabinetams,

su saugomu giy kabine- mos tik prie rinta spyna. individualia naudo- [techninéms

patalpoms, ar-
chyvams, ser-
verinéms ir
patalpoms, ku-
riose
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Patalpos / zo-
nos tipas

Apsauginé sig-
nalizacija

Teigos kontrolé

Vaizdo stebéji-
mas

Mechaninés
priemonés

Minimaliis techni-
niai reikalavimai

Taikymo pas-
tabos

tvarkoma ribo-
tos prieigos in-
formacija.

tvarkoma ribo-
tos prieigos in-
formacija.

bitina fiksuoti
patekimo fakta.

privaloma, kai kabi-
nete saugomas ver-
tingas turtas, doku-
mentai arba techniné
iranga.

saugomas tur-
tas arba tvar-
koma ribotos
prieigos infor-
macija.

Sandéliai ir
materialiniy
vertybiy lai-
kymo patalpos

Privaloma V—
11T lygiams; 1T
lygiui priva-
loma, kai san-
délyje saugo-
mas ilgalaikis
turtas, jranga,
dokumentai, at-
sargingés dalys,
statybinés me-
dziagos arba ki-
tos materialinés
vertybes.

Privaloma V—
IV lygiy sandé-
liams ir visy ly-
giy sandéliams,
kuriuose riboja-
mas darbuotojy,
rangovy arba
techninés prie-
zitiros pateki-
mas.

Privaloma prie
j&jimo V-1V ly-
giams.

Sustiprintos du-
rys, Spynos,
langy apsauga
pirmame
aukste.

PIR judesio davik-
liai, magnetokontak-
tai ant dury ir varty,
stiklo diizio davik-
liai pirmo auksto
langams; kamera
prie jéjimo ne ma-
ziau kaip 4 MP; du-
rys su sertifikuota
spyna; IKS jvykiy
registravimas priva-
lomas, kai sandélyje
saugomas ilgalaikis
turtas, jranga, doku-
mentai, atsarginés
dalys, statybinés
medziagos arba ki-
tos materialinés ver-
tybés.

Taikoma pa-
talpoms, ku-
riose laikomas
ilgalaikis tur-
tas, jranga, do-
kumentai, at-
sarginés dalys,
statybinés me-
dziagos arba
kitos materia-
linés vertybés.

Automobiliy
stovéjimo
aikstelé / jva-
ziavimas ] teri-
torija

Lauko signali-
zacija priva-
loma V lygiui,
kai teritorija
aptverta ir j-
rengti vartai,
kelio uztvaras,
kontroliuoja-
mas jvaziavi-
mas arba peri-
metro aptikimo

Privaloma, kai
teritorijoje j-
rengiami var-
tai, kelio uztva-
ras, darbuo-
tojy ar tarnybi-
nio transporto
ivaziavimas, ri-
botos prieigos
aikstele arba
transporto pa-

Privaloma V—
IV lygiams prie
Ivaziavimo,
varty, kelio uzt-
vary ir pagrin-
diniy aikstelés
zony. Kameros
turi buiti iSdés-
tomos taip, kad
buty stebimas j-
vaziavimo fak-

Vartai, kelio
uztvaras arba
kitos transporto
ribojimo prie-
mones.

Lauko kameros ne
maziau kaip 4 MP,
[P66, IK10, IR pas-
vietimas, WDR,
H.265, ONVIF; jva-
ziavimo vietoje ka-
mera privalo fiksuoti
transporto priemo-
nés kryptj ir valsty-
binj numerj, kai jva-
ziavimas valdomas

Kameros turi
fiksuoti trans-
porto priemo-
nés kryptj ir j-
vaziavimo
fakta.

priemonés. tas, transporto vartais, kelio uzt-
tekimo regist- judéjimo kryp- varu, kortele, lei-
ravimas. Pate- |(s ir pagrindi- dimu arba registruo-
kimas jaiks-  [neg aikstelés [jamas transporto pa-
tele turibati  [zonos. tekimas; vartai ir
valdomas ta uztvarai turi turéti
pacia identifi- rankinio atbloka-
kavimo prie- vimo galimybe.
mone kaip pa-
tekimas j pas-
tatg, kai ob-
jekte naudo-
jama |KS.
Nenaudojamas|Privaloma III- |Netaikoma, Privaloma, kai |Pastato uzsan- |Minimaliai priva- |Btinos perio-
arba laikinai |II lygiams, kai |jeigu objektas [yra atviros arba [darinimas, loma: mechaninis  [dinés apzitros.
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duris, pirmo
auksto langus,
veikiancius
inzinerinius
tinklus, sau-
goma turtg arba
per paskutinius
12 ménesiy fik-
suotg neteiséta
patekima, van-
dalizma, gaisro
pavojy ar turto
sugadinima.

nenaudoja-
mame pastate
yra kontroliuo-
jamas darbuo-
tojy, rangovy
arba techninés
priezitiros pate-
kimas.

neuztikrintos
durys, pirmo
auksto langali, j-
vaziavimas, te-
ritorijos pate-
kimo vieta arba
uzfiksuoti van-
dalizmo, netei-
séto patekimo
ar turto sugadi-
nimo atvejai.

ziliry registravimas.
Kai jrengiama signa-
lizacija, magneto-
kontaktai montuo-
jami ant pagrindiniy
dury, o judesio da-
vikliai — pagrindi-
nése patekimo zo-
nose. Lauko kamera
ne maziau kaip 4
MP privaloma, kai
vykdomas nuotolinis
stebéjimas arba pas-
tatas turi atvirg
prieiga prie pagrin-
dinio jéjimo, jvazia-
vimo ar pavojingos
ZOnos.

RANKAS
Patalpos / zo- [Apsauginé sig- |[eigos kontrolé [Vaizdo stebéji- Mechaninés |Minimaliis techni- |Taikymo pas-
nos tipas nalizacija mas priemonés niai reikalavimai [tabos
nenaudojamas [pastatas turi at- |neturi nuolati- |lengvai prieina- [rakinimas, uzrakinimas, langy
pastatas viras prieigas, |niy naudotojy. [mos pagrindi- [langy ir dury |ir dury uzsandarini-
neuztikrintas  |Privaloma, kai [nés prieigos, [apsauga. mas, periodiniy ap-

Lentel¢je nurodytos priemonés laikomos minimaliais taikymo reikalavimais, o konkre-
tlis jrangos techniniai parametrai, matymo laukai, jutikliy tipai, montavimo vietos, integracijos ir jrasy
saugojimo trukmé detalizuojami techninéje uzduotyje ir projekto sprendiniuose. Projektuojant konk-
rety objekta, sprendiniai detalizuojami pagal objekto apsaugos lygi, patalpy paskirtj, naudojimo in-
tensyvuma, saugomos informacijos ar turto reik§minguma, elektroniniy saugos sistemy integravimo
poreikj ir $iame standarte nurodytus privalomumo kriterijus. Zemesnio apsaugos lygio objektuose
aukstesnio lygio priemonés privalomos, kai tai nurodyta techninéje uzduotyje arba kai objektas ati-
tinka Siame standarte nurodytus aukstesnio lygio taikymo kriterijus. Jeigu Siame standarte ir techni-

néje uzduotyje nurodyti reikalavimai skiriasi, taikomas grieztesnis reikalavimas.

5.2. Privalomi sprendiniai pagal apsaugos lygius
Siame poskyryje pateikiama privalomy sprendiniy suvestiné pagal objekto apsaugos
lygi. Lentelé taikoma kaip minimalus reikalavimy rinkinys techninei uZzduociai, projektiniams spren-
diniams ir rangos darby apimciai nustatyti. Jeigu objektui priskiriamas aukstesnis apsaugos lygis,
taikomi visi zemesniy lygiy bitini reikalavimai ir papildomi atitinkamo aukstesnio lygio sprendiniai.
Kai sprendinio taikymas grindZziamas ankstesniais pazeidimais, incidentais ar turto sugadinimo atve-
jais, tokie duomenys turi biiti paimami tik 1§ dokumentuoty Saltiniy: apzitiry Zurnaly, incidenty re-

gistry, apsaugos tarnybos praneSimy, draudziamyjy ar avariniy jvykiy akty, techninés priezitros
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dokumenty arba pastato naudotojo rastisky pranesimy. Uz duomeny surinkima ir pateikimg techninés

uzduoties rengimui atsako objekto valdytojo paskirtas atsakingas asmuo, o iSvada dél incidenty jtakos

apsaugos lygiui arba konkreciy sprendiniy poreikiui pateikia techninés uzduoties rengéjas, jvertings

surinktus dokumentuotus duomenis.

dis arba gali-
mos didelés
zalos rizika le-
mia poreikj
taikyti auks-
¢iausio lygio
apsaugos prie-
mones.

valdymo jranga
— apsaugos poste
arba rakinamoje
serverings spin-
toje.

tualiis techni-
niai paramet-
rai, suderina-
mumas su e-
sama infrast-
ruktira ir rei-
kalavimas dél
gamintojo
atstovavimo,
tiekimo bei
techninés
prieziliros

4 lentelé
Privalomi sprendiniai pagal apsaugos lygius
Ly- [Objekto tipas [Privalomos elekt- [Privalomos (PraneSimai, ste-|Montavimo vie- [Irangos Dokumen-
gis |/ rizika roningés sistemos [mechaninés [béjimas ir rea- |tos techninio su-[tavimas ir
priemonés gavimas derinamumo|prieZiiira
ir para-
metry reika-
lavimai
V  [Padidinto sau- |Privaloma AS ne |Sustiprintos [Aliarminiai sig- |PIR ir antimas- |[ranga paren- [Privalomi
gumo objek- |zemesnio kaip 3 |durys, sertifi- [nalai perduodamifkavimo davikliai |[kama pagal [sistemy
tai: jslaptintos |saugumo lygmens, [kuotos spynos,|i apsaugos posta |- pagrindiniuose |techninéje  |zurnalai,
informacijos [IKS su individualiy |dury pritrau- |ir CSP ne maziau|jé¢jimuose, kori- [uzduotyje naudotojy
objektai, svar- [naudotojy registru, |kéjai, langy  |kaip dviem nep- |doriuose, serve- [nustatytus [teisés, jvy-
biy funkcijy [VSS, GASS, uz- |apsauga pir- [riklausomais ry- [rinése, archy- funkcinius,  [kiy regist-
vykdymo ob- [puolimo signaliza- |mame aukste, |Sio kanalais; pri- |vuose ir padi-  |saugumo, ki- |rai, rakty
jektai, sub-  |cija, padidinto sau- |teritorijos valomas apsau- [dinto saugumo [bernetinio  |apskaita,
jekty, turiniy |gumo patalpy kont- |tvora ne ze-  [g0s tarnybos ir  |patalpose; mag- [saugumo, in- [periodinés
valstybés mo- |rolé, elektroniniy [mesné kaip  |greito reagavimo |netokontaktai — [tegracijos, |patikros ir
bilizacines uz- |sistemy valdymas |1,8 m, vartai |ekipaZo reagavi- |ant visy iSoriniy, |prieZitros ir [techninés
duotis, objek- [rakinamoje ir sig- [arba kelio uzt- [mas; VSS jrasai |avariniy ir padi- [infrastruktd- |prieziiiros
tai, svarbios  |nalizuotoje jrangos |varai, rakina- [saugomi ne dinto saugumo  |ros suderina- [aktai.
arba ypatingos [vietoje. mos jrangos  |trumpiau kaip 30 [patalpy dury; mumo reika-
svarbos inf- spintos. pary. IKS skaitytuvai [lavimus. Ne-
rastruktiiros — prie pagrindi- |galima nuro-
objektai, teise- niy jéjimy, zony |dyti konkre-
saugos, ka- peréjimy, serve- |Ciu irenginiy
riuomenes ar riniy, archyvy; [modeliy ar
kity speciali- VSS kameros — |programings
zuotos paskir- prie j&jimy, ise- irangos pro-
ties tarnyby [jimy, perimetro, dukty kaip
objektai, taip ivaziavimy, ap- privalomy ar
pat objektai, saugos posto, pavyzdiniy
kuriuose pas- serveriniy ir ar- sprendiniy.
tato naudotojo chyvy prieigy; Turi bati tai-
veiklos pobii- komi tik ak-
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Ly- |Objekto tipas |Privalomos elekt- |Privalomos |PraneSimai, ste-|Montavimo vie- [[rangos Dokumen-
gis |/ rizika roningés sistemos [mechaninés [béjimas ir rea- |tos techninio su-[tavimas ir
priemonés gavimas derinamumo|prieZiiira
ir para-
metry reika-
lavimai
uztikrinimo
Lietuvos
Respublikoje
arba Europos
Sajungoje.

IV |Intensyviai Privaloma AS, JKS [Rakinamos Signalai perduo- |PIR davikliai — j-|[ranga paren- |Privalomi
naudojami ob- [pagrindiniuose jé&ji- [durys, sertifi- |dami j CSP ir ap-|€jimo holuose, [kama pagal |naudotojy,
jektai, objektai{muose ir padidinto |kuotos spynos |saugos posta; koridoriuose, techninés uz- |jvykiy ir
su darbuotojy [saugumo patalpose, [pagrindinése ir|VSS jraSai sau- |pagrindinése pa- |duoties reika- [rakty aps-
ir lankytojy  [VSS prie pagrindi- |ribotos priei- [gomi ne trum-  [tekimo zonose, |lavimus, nej- |kaitos re-
srautais arba |niy j€jimy, avariniy|gos zonose,  [piau kaip 30 serverinése, ar- |vardijant gistrai, pe-
objektai, ku-  [i§¢jimy ir pagrindi- |dury pritrau-  [pary; privalomas [chyvuose, tech- |konkre¢iy  |riodinés
riems reika-  [niy judéjimo kéjai, langy  [apsaugos tarny-  [ninése patalpose, modeliy. Pa- [sistemy
linga papil-  |mazgy, GASS pa- |apsauga pir-  [bos, greito reaga-|sandéliuose ir ri- |renkami patikros ir
doma pate- gal teisés aktus, e- [mame aukste |vimo ekipazo ir [botos prieigos |sprendiniai priezitiros
kimo kontrolé. |lektroniniy sistemy prie viesai atsakingo as- kabinetuose; turi buti su- |aktai.

pranesimy perdavi- |pricinamy fa- |mens reagavimas|magnetokontak- |derinami su
mas. sady ir patalpy [pagal techningje |tai — ant pagrin- |esamomis e-
su saugomu  [uzduotyje nuro- |diniy, avariniy ir |lektroninés
turtu, vartai  |dyta reagavimo [tarnybiniy dury; [saugos,
arba uztvarai, [schemg. IKS — pagrindi- [tinklo, serve-
kai teritorijoje niuose j&ji- riy, naudo-
kontroliuoja- muose, darbuo- [tojy valdymo
mas transporto tojy j€jimuose, [ir jrasy sau-
patekimas. serverinése, ar- |gojimo siste-
chyvuose ir zony [momis, turéti
atskyrimo du-  [gamintojo ar
ryse; VSS — prie [tiekéjo tech-
i€jimy, avariniy |ninio palai-
i8¢jimy, pagrin- |kymo gali-
diniy judéjimo  |mybe ir biiti
mazgy, jvazia- |prieinami
vimy ir aiksteliy [eksploatacijai
prieigy; valdymo [bei aptarnavi-
jranga — serveri- |mui visa nu-
néje, rySiy spin- |matytg siste-
toje arba apsau- |mos gyva-
20s poste. vimo laiko-
tarpi.

IIT |Ribotai naudo-|Privaloma AS pag- [Pastato uzraki-|Kai jrengiama |AS davikliai — |[Jranga pa- |Privalomas
jami arba ne- [rindinése patekimo |nimas, dury ir |AS, signalai pri- |pagrindinése pa- [renkama pa- [periodiniy
naudojami ob- [zonose, serveri- langy uzZsan-  |valomai per- tekimo zonose, |galtechni- |apZiliry
jektai, kuriems|nése, archyvuose, [darinimas, duodami atsa- |prie pagrindiniy |ngje uzduo- |grafikas,
biitina apsaugaltechninése patal-  [pagrindiniy  |kingam asme- [dury, korido- tyje nustaty- [apZilry re-
nuo neteiséto |pose, sandéliuose ir|patekimo viety niui, apsaugos rivose ir patal- |5 minima- |gistravi-
patekimo, van-|ribotos prieigos ka- [mechaninis |, arnybai ir CSP. [POse; kuriose lai- ;s funkci- |mas, nusta-
dalizmo ar blnetuose..VSS pri- .sust'1pr1n1mas Reagavimo komas turtas; e tyty pazei-

valoma prie ir pirmo dimy
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Ly- |Objekto tipas |Privalomos elekt- |Privalomos |PraneSimai, ste-|Montavimo vie- [[rangos Dokumen-
gis |/ rizika roningés sistemos [mechaninés [béjimas ir rea- |tos techninio su-[tavimas ir
priemonés gavimas derinamumo|prieZiiira
ir para-
metry reika-
lavimai
turto sugadi- [pagrindiniy auksto langy  [tvarka nuro- magnetokontak- [parametrus, |fiksavimas
nimo. prieigy, ivazia- apsauga prie |domatechni- |[tai —ant pagrin- |ry$io pati- |[ir pasali-
vimy, lengvai priei-|vieSai priei-  [ngje uzduotyje, [diniy dury ir kimuma, nimo kont-
namy fasady ir namy fasady, |jvardijant atsa- [varty; VSS —prie[maitinimo  [rolé.
viety, kur per pas- - |patalpy su sau-|iinga asmen;j, [pagrindiniy ié-  |rezervavima,
k.utinius 12 ménej gomu t.urtu ‘ir pranesimy ga- Pimy, ivazia- perdavimo
iy ﬁksuotgs netei- 1§ngva1 pasie- | o1 ir reaga- Vir.l’ll.,}, lengvai | analu s,
sctas pjateklmas, Sy L vimo terming.  [Prieamy fasady priezidros
vandalizmas ar ir vandalizmo ri- 3 :
.. . . |galimybesiir
turto sugadinimas. zikos zony; lai- :
GASS privaloma, kina rysio jranga suderina-
kai jos jrengim — raki i muma su
Jos jrengimg rakinamoje )
nustato gaisrinés spintoje arba ap- .naudOJama
saugos teisés aktai saugotoje techni- lrjfrastruk.-
arba projekto gais- néje patalpoje;  |tU"@ Belai-
rinés saugos dalis. mechaninés prie- dés arba lai-
monés — ant visy |KiNOS siste-
neuztikrinty mos gali bati
dury, langy ir ~ |taikomos tik
angy. tada, kai
techninéje
uzduotyje
pagrjstas jy
poreikis ir
uztikrina-
mas stabilus
rySys bei pa-
tikima tech-
niné prie-
ziara.

II  |Parduodamas, |Elektroninés siste- [Privalomas  [Reagavimas or- |Laikina AS arba |Laikinos e- |Privalomos
perduodamas |mos neprivalomos, [pastato rakini- |ganizuojamas  [autonominé per- [lektroninés |periodinés
arba mazos ri- [jeigu objektas ne- |mas, langy ir [pagal apzitiry keliamoji kamera|saugos prie- [apZiiiros,
zikos nenau-  [turi saugomo turto, |dury uZsanda- |metu nustatytus |- prie pagrindi- |mones pa-  [apZiliry re-
dojamas turtas |veikianciy inzineri- |rinimas, pavo- [paZeidimus, gau- |nio j€jimo, la-  |enkamos  [gistravi-
be nuolatiniy [niy tinkly ir nuola- |jingy pate- tus praneSimus  |biausiai pazei- pagal fakti- [mas, de-
naudotojy ir ~ [tiniy naudotojy. AS |kimy uzdary- |arba elektroninés [dziamy pastato T e | e
be svarbios in- |arba VSS priva- mas, teritorijos|sistemos suvei- [prieigy, ivazia- rintas pate- savimas ir
formacijos ar loma, kai objekte [arba patekimo |kima. Techninéje [vimo ar vanda- Kimo vietas butinosios
vertybiy. saugomas turtas, [viety laikinas [uzduotyje priva- |lizmo rizikos zo-| . o saugos

veikia inzineriniai |aptvérimas loma nurodyti at-[nos. Nenaudoja- rysio priei- priemoniy
tinklai, yra atviros [prie atviry sakinga asmenj, [miems, laikinai namyrrna, palaiky-
pricigos arba per  |angy, neuzra- [praneimy ga-  [nenaudojamiems [Maltinimo o
paskutinius 12 mé- |kinty dury,  |véja ir veiksmy [arba perduoda- |r€z€rvavimo
nesiy fiksuotas ne- |pirmo auksto |terming po pra- [miems objek-  [Poreikj, nuo-
teisétas patekimas, [langy, riisio ir [neSimo gavimo. [tams prioritetas [tolinio ste-
vandalizmas, stogo pate- teikiamas auto- [béjimo bati-

kimo viety, nominéms numa ir
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Ly- |Objekto tipas |Privalomos elekt- |Privalomos |PraneSimai, ste-|Montavimo vie- [[rangos Dokumen-
gis |/ rizika roningés sistemos [mechaninés [béjimas ir rea- |tos techninio su-[tavimas ir
priemonés gavimas derinamumo|prieZiiira
ir para-
metry reika-
lavimai
gaisro rizika ar gritities pavo- perkeliamoms  [techninéje
turto sugadinimas. |jaus zony ir sistemoms, ku-  [uzduotyje
viety, per ku- rias galima de-  |nurodyta
rias pasaliniai montuoti ir pa-  [eksploata-
asmenys gali naudoti kituose  |imo laiko-
fiziskai patekti objektuose. Lai- tarpj. Ne-
1 objekta. dings sistemos | 4 oja-
taikomos tik miems ar
tada, kai techni- | . . .
el wre lalklnall ne-
. . . |naudoja-
pagristas ilgalai- |
kis jy poreikis. |T'€MS Ob.'
Mechaninés prie- Jelftarr?s plr-.
monés — ant pag- |Miausia turi
rindiniy dury, bati vertina-
langq’ atvim mos autono-
angy, rasiy, mineés per-
stoglangiy ir kity [keliamojo
galimy patekimo |tipo siste-
viety; laikinos  [mos, vei-
tvoros —aplink  |kjangios be
pavojingas zonas [ olatines
arba prie neuz- pastato inf-
'Fikri.ntq .pr.i.eigq; rastruktaros,
;spé]amlejl 261:11(— su autono-
. nimu, mobi-
pavojingy zony. | .
liojo rySio
arba kitu
nepriklau-
somu duo-
meny per-
davimo ka-
nalu ir gali-
mybe sis-
tema de-
montuoti bei
panaudoti
kitame ob-
jekte. Konk-
reCiy jrengi-
niy modeliai
nenuro-
domi; turi
buti apra-
Somi tik ba-
tini
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rastruktdrg ir
kurig galima

Ly- |Objekto tipas |Privalomos elekt- |Privalomos |PraneSimai, ste-|Montavimo vie- [[rangos Dokumen-
gis |/ rizika roningés sistemos [mechaninés [béjimas ir rea- |tos techninio su-[tavimas ir
priemonés gavimas derinamumo|prieZiiira
ir para-
metry reika-
lavimai
funkciniai ir
techniniai
parametrai.

I Beseimininkis, |[Elektroninés sau- [Privaloma uz- [Reagavimas vyk-|Mechaninés ir  |Elektroniné |Privalomos
avarinés buk- |gos sistemos nep- |daryti pavojin-|[domas po gauto [laikinos apsau- |jranga nenu- |minimalios
1és arba labai [rivalomos, kai ob- |gas angas, ap- [praneS§imo, ap-  [gos priemonés — |matoma, periodinés
mazos naudo- [jektas neturi sau- [riboti pate- Ziiros metu nus- [prie pavojingy  |iejgu néra  |apZzidros,
[jimo vertés  |somo turto, vei- kima | pavo- |tatytos grésmés [angy, neuzdaryty grésmes pavojy fik-
turtas, kuriam kian&iy inzineriniy jingas zonas, |arba avarinés dury, i§da}12t.q smonems, [savimas,
taikoma tik tinkly ir nuolatiniy u%rakinti.art.)a bﬁklé§ PQky(::io; langy, rﬁs1o. It aplinkai, tur- ispéjimy ir
batinoji sau- [ dotojy. Lai- u;sandgrlptl techn{neje uz-  [stogo paFc;:-k.lmo tui ar teisinei[l2ikiny ap-
gos kontroleé. kina AS arba auto- visas prlel.gas, duotyje Ill:lI'OdO— Vl(:”:t.l,}, grlutle§ ar atsakomy- saugos

o ) kurias galima |mas atsakingas [kritimo pavojaus | priemoniy
nomine perkellf';\- fiziSkai pa-  |asmuo, prane-  |zony; jspéjamieji Pel' MR- kontrolé.
moji kamera pri- |16 be spe- [§imo gavéjas ir  |zenklai — ties vi- [/@MOS Me-
valoma, kai yra at- cialiy priemo- [veiksmy termi- [sais matomais chaninés
vira prieiga prie  |niy ir naudoti [nas. patekimo taskais |2rPa laikinos
pavojingos zonos, |laiking aptvé- ir pavojingomis [@PSaugos
kartojasi neteisé- [rimg ar jspéja- zonomis. Laikina|Priemones:
tas patekimas muosius Zenk- kamera priva-  |laikinos tvo-
arba kyla grésmé [lus prie visy loma, kai objek- |ros segmen-
?monémes, aplin- |matomy pate- tas turi atvirg tai, jspéja-
kai, turtui ar teisi- [kimo bei pa- prieiga prie pag- |mieji zenk-
nei atsakomybei. [vojaus viety. rindinio pate-  |iai, pakabi-
Tokiais atvejais kimo., griuties  [hamos spy-
prioritetas teikia- pavojaus zonos nog dury ir
mas autonomi- arba v1et0§, 1'<ur langy uzka-
néms sistemoms, per pa.lskuFlnlus limo arba

) : 12 ménesiy fik- | . .
kurias galima per- .. uzsandari-
kelti j kitus objek- suota§ neteisctas nimo prie-
. patekimas. ) )
tus pasibaigus po- moneés. Kai
reikiui. reikalinga
laikina nuo-
tolinio ste-
béjimo prie-
mone, pir-
miausia tai-
koma auto-
nominé per-
keliamoji
sistema, ku-
rios nereikia
integruoti j
nuolatine
pastato inf-
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Ly- |Objekto tipas [Privalomos elekt- [Privalomos |PraneSimai, ste-|Montavimo vie- [[rangos Dokumen-
gis |/ rizika roningés sistemos [mechaninés [béjimas ir rea- |tos techninio su-[tavimas ir
priemonés gavimas derinamumo|prieZiiira
ir para-
metry reika-
lavimai

demontuoti
bei panau-
doti kitame
objekte.
Techninéje
uzduotyje
nurodomi tik
batini funk-
ciniai para-
metrai: rySio
kanalas,
maitinimo
rezervavi-
mas arba
autonominis
maitinimas,
judesio apti-
kimas, pra-
nesSimy per-
davimas,
perkeliamu-
mas ir eksp-
loatavimo
laikotarpis.

Lenteléje nurodyti sprendiniai yra minimalis privalomi reikalavimai. Konkreciy jrengi-
niy modeliai, programinés jrangos produktai ar gamintojai Siame standarte nenurodomi ir negali biiti

naudojami kaip reikalavimo pagrindas.

Techninéje uzduotyje ir projekte nurodomi tik butini funkciniai, techniniai, saugumo,
kibernetinio saugumo, integracijos, suderinamumo, priezitiros ir eksploatavimo reikalavimai. Mon-
tavimo vietos turi buti aiSkiai paZymimos techningje uZduotyje, projektiniuose bréZiniuose, patalpy

planuose ir jrangos i8déstymo schemose.

Projektuotojas techninéje uzduotyje ir projekte privalo aiskiai nurodyti, kurie sprendi-
niai taikomi konkreciam objektui, kokiose zonose jie jrengiami, kokie techniniai parametrai taikomi,
kokiais dokumentuotais duomenimis pagristas incidenty ar pazeidimy vertinimas ir kokia atsakomybé
numatoma uz sistemy prieziiira. Techninéje uzduotyje visuomet nurodoma, kad baigus darbus uzsa-

kovui pateikiamos jrenginiy fizinio ir loginio iSdéstymo schemos.
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Jeigu incidenty, pazeidimy ar turto sugadinimo duomeny néra arba jie néra dokumen-
tuoti, jie negali buti naudojami kaip vienintelis pagrindas privalomam sprendiniui nustatyti. Paren-
kami jrenginiai turi buti lygiaverciy arba geresniy parametry, suderinami su esama Turto banko inf-
rastruktiira, turéti CE zenklinima, atitikti taikomus LST EN standartus, Lietuvos Respublikos viesyjy
pirkimy jstatymo ir Lietuvos Respublikos Vyriausybés 2022 m. kovo 30 d. nutarimo Nr. 280 reikala-
vimus d¢l jrangos kilmés bei negali biiti pripazinti nesaugiais Lietuvos Respublikos, Europos Sajun-

gos arba NATO institucijy.

6. PRIVALOMU IR NORMATYVINIU DOKUMENTU SAVA-
DAS

o Lietuvos Respublikos Vyriausybés 2022 m. kovo 30 d. nutarimas Nr. 280.

o Lietuvos Respublikos statybos jstatymas.

e Lietuvos Respublikos viesyjy pirkimy jstatymas.

e Lietuvos Respublikos priesgaisrinés saugos jstatymas.

e Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymo jgyvendinimo teisés aktai.

e Lietuvos Respublikos asmens ir turto apsaugos jstatymas.

e Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas.

e Europos Sgjungos Bendrasis duomeny apsaugos reglamentas (ES) 2016/679.

o Statybos techniniai reglamentai, reglamentuojantys statinio projektavima, visuomenings pas-
kirties pastatus ir pastaty atitvaras.

e Priesgaisrinés apsaugos ir gelbéjimo departamento patvirtinti gaisrinés saugos pagrindiniai
reikalavimai, gaisro aptikimo ir signalizavimo sistemy projektavimo ir jrengimo taisyklés
bei kiti normatyviniai statinio saugos dokumentai.

e LSTENS50130, LST EN 50131, LST EN 50132, LST EN 50133, LST EN 50136, LST EN
50137, LST EN 54 ir LST EN 62676 grupés standartai.

e LSTEN 179, LSTEN 1125, LST EN 1154, LST EN 1303, LST EN 1047-1, LST EN 1143-
1, LST EN 1143-2 ir LST EN 12209 standartai.
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7. SAVOKOS IR SANTRUMPOS

Siame skyriuje pateikiamos dokumente vartojamos pagrindinés savokos ir santrumpos,

taikomos apsaugos sistemy projektavimo, jrengimo ir eksploatavimo reikalavimams aiSkinti.

5 lentelé

Savokos ir santrumpos

Eil. |Savoka / sant- | Reik§mé

Nr. |[rumpa

1 Objekto ap- | Patalpa, kurioje veikla vykdo fizinés saugos funkcijas atliekantys saugos tarnyby darbuotojai.
saugos postas |Patalpoje privalo biiti jrengta apsaugos sistemy valdymo jranga, atvaizduojanti apsaugos sistemy

bukle ir signalus.

2 Apsauginé Komponenty ir elementy visuma, jrengta pagal atitinkama konfigiiracija ir galinti registruoti bei
signalizacija |indikuoti nesankcionuotg patekima.

3 Elektroniné Objekty apsaugai uztikrinti naudojamy elektroniniy saugos sistemy visuma, jy kontrolé, stebéji-
sauga mas ir valdymo organizavimas.

4 Padidinto sau- |Patalpos, kuriose saugoma ar eksploatuojama jranga, dokumentai ar kitos vertybés, kurioms tai-
gumo patalpos |komi padidinti saugumo reikalavimai.

5 Atitvaras Inzineriné priemong, ribojanti asmens (-y) ir / ar transporto priemonés (-iy) judéjima.

6 Apsaugos sis- | Techniniy, organizaciniy ir fiziniy priemoniy visuma, skirta pastato, teritorijos, zmoniy, infor-
tema macijos ir turto saugumui uztikrinti.

7 Elektroninés |Elektroniniy jrenginiy, valdymo, stebéjimo ir signaly perdavimo priemoniy visuma, skirta ap-
saugos siste- [saugos funkcijoms vykdyti.
mos

8 Ieigos kontro- |Sistema, skirta asmeny patekimo | teritorija, pastatg ar patalpas valdymui, registravimui ir kont-
lés sistema rolei.

9 Vaizdo stebé- |Sistema, skirta objekto teritorijos, prieigy, pastaty ir patalpy stebéjimui, vaizdo jraSymui ir
jimo sistema | vaizdo duomeny perzitirai.

10 [Gaisro apti- Sistema, skirta gaisro pozymiams aptikti, pavojaus signalams perduoti ir zmonéms perspéti apie
kimo ir signa- |gaisro pavojy.
lizavimo sis-
tema

11 |Mechaninés |Fizinés apsaugos priemonés, ribojancios patekima j objekta ar patalpas, jskaitant tvoras, vartus,
apsaugos prie- |duris, langy apsauga, spynas ir kitas konstrukcines priemones.
moneés

12 |Fiziné apsauga [ Apsaugos darbuotojy vykdoma fiziné objekto, teritorijos, patalpy, asmeny ar turto apsauga.

13 |Pavojaus sig- [Apsaugos arba saugos sistemos uzfiksuotas pavojaus signalas, perduodamas atsakingiems asme-
nalas nims, apsaugos postui ir centralizuoto steb&jimo pultui.
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Eil. [Savoka / sant-|Reik§mé
Nr. [rumpa
14 [Apsaugos ly- |Objekto apsaugos kategorija, nustatoma pagal objekto svarbg, naudojimo intensyvuma, rizikg ir
gis galima zalg.
15 [Padidinto sau- |Objektas, kuriame saugoma arba tvarkoma jslaptinta informacija, vykdoma valstybés mobiliza-
gumo objektas |cines uzduotis turin¢iy subjekty veikla, valdoma svarbi arba ypatingos svarbos infrastruktira,
vykdoma teisésaugos, kariuomenés ar kity specializuotos paskirties tarnyby veikla, pastato nau-
dotojo veiklos pobudis reikalauja padidintos apsaugos arba nustatyta galimos didelés zalos ri-
zika.
16 |Svarbios funk- | Funkcijos, kuriy sutrikimas ar nutraukimas galéty reikSmingai paveikti valstybés valdyma, mo-
cijos bilizaciniy uzduociy vykdyma, viesaji sauguma, teisésaugos, kariuomenés ar specializuoty tar-
nyby veikla, svarbios arba ypatingos svarbos infrastrukttiros veikimg, zmoniy saugg, turto ar in-
formacijos apsaugg arba pastato naudotojo veiklos tgstinuma.
17 |Galimos dide- |Rizika, kai neteisétas patekimas, veiklos sutrikdymas, turto sugadinimas, informacijos praradi-
lés zalos rizika | mas ar saugos sistemy pazeidimas galéty sukelti reikSmingas pasekmes valstybés funkeijy vyk-
dymui, vieSajam saugumui, ypatingos svarbos infrastruktiirai, zmoniy saugai, didelés vertés tur-
tui, konfidencialiai ar jslaptintai informacijai arba sukelti reik§mingg finansine, reputacing ar tei-
sing zalg.
18 [Patekimo Asmeny, transporto priemoniy ar kity subjekty patekimo | teritorija, pastatg ar patalpas ribojimo,
kontrolé leidimo ir registravimo procesas.
19 [Uzpuolimo Signalizacijos priemoné arba sistema, skirta pavojaus signalui perduoti esant grésmei darbuoto-
signalizacija |jams, lankytojams ar saugomam turtui.
20 |GASS Gaisro aptikimo ir signalizavimo sistema.
21 |[AS Apsaugos sistema arba apsauginé signalizacija, priklausomai nuo dokumento konteksto.
22 |IKS Jeigos kontrolés sistema.
23 |VSS Vaizdo stebéjimo sistema.
24 |AP Apsaugos postas.
25 ST Saugos tarnyba.
26 |CSP Centralizuoto stebéjimo pultas — sistema arba jrenginys, skirtas nuotoliniam saugumo, inzineri-
niy ar technologiniy sistemy stebéjimui, valdymui ir analizei i§ vienos centrinés vietos.
27 |PAGD PrieSgaisrinés apsaugos ir gelbéjimo departamentas.
28 |LSTEN Lietuvos standartas, perimantis Europos standartg.
29 |OSDP Atviras saugaus jrenginiy protokolas, naudojamas jeigos kontrolés sistemy skaitytuvy ir valdik-
liy rySiui.
30 [PIR Pasyvusis infraraudonyjy spinduliy judesio jutiklis.




AB TURTO BANKAS

. (>
A €
> Y

c \

TURTO

TECHNINIS STANDARTO PRIEDAS AS versija v1.0 RnN“lQ
Eil. [Savoka / sant-|Reik§mé
Nr. [rumpa
31 |[CE Gamintojo zenklinimas, patvirtinantis gaminio atitiktj Europos Sajungos teisés akty reikalavi-
mams.
30 |[ES Europos Sajunga.
32 [NATO Siaurés Atlanto sutarties organizacija.




