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1. BENDROSIOS NUOSTATOS

1.1. Dokumento paskirtis
Sis dokumentas nustato privalomus kibernetinio saugumo reikalavimus, taikomus vi-
soms pastaty valdymo sistemoms ir inzinerinéms valdymo sistemoms (toliau — OT), diegiamoms ar

v —

apibrézia reikalavimus, kuriy jgyvendinima biitina uztikrinti visuose siilomuose OT sprendimuose.

1.2. Taikymao sritis

Reikalavimai taikomi visiems rangovams, teikiantiems paslaugas ar jranga, susijusig su
pastaty valdymo sistemomis, SVOK sistemomis, ap§vietimo valdymo sistemomis, gaisro aptikimo ir
gesinimo sistemomis, fizinés prieigos kontrolés sistemomis, fizinio saugumo sistemomis, energijos
valdymo sistemomis ir kitomis inZinerinémis sistemomis, kurios gali buti prijungtos prie tinklo. Rei-

kalavimai taikomi tiek naujai diegiamoms, tiek atnaujinamoms OT sistemoms Turto banko valdo-

v —

1.3. Reikalavimy laikymasis

Rangovas turi pateikti i§samy dokumenta, kuriame apraSoma, kaip sitilomas sprendimas
atitinka visus Siame dokumente nurodytus reikalavimus. Bet kokie nukrypimai nuo reikalavimy turi
buti aiskiai identifikuoti, pagristi ir suderinti su Uzsakovo atsakingais asmenimis, kartu pateikiant
alternatyvius kompensuojancius kontrolés mechanizmus. Visa reikalaujama dokumentacija turi biti

pateikta lietuviy kalba.

2. TINKLO ARCHITEKTURA IR SEGMENTAVIMAS

2.1. Tinklo segmentavimas
Rengiamuose projektuose biitina jgyvendinti tinklo architektiirg, kurioje OT tinklai yra

fiziSkai arba logiSkai atskirti nuo yjmonés IT tinklo, naudojant pramonings klasés ugniasieng su gilu-
mings pakety analizés galimybémis. Reikalavimus ugniasienei pateikia Turto bankas. Rangovas turi
pateikti i§samy tinklo architektiiros bréZinj redaguojamu elektroniniu formatu (,,Microsoft Visio®,
»AutoCAD*), kuriame aiskiai paZymeéti visi segmentai, ugniasienés, marsrutizatoriai ir kiti OT tinklo
jrenginiai, nurodant kiekvieno komponento paskirtj, rySius tarp jy ir loginio atskyrimo konfigtracija.

Turto bankas pateikia OT tinklo loginio segmentavimo informacijg, kuri nurodoma 1 lenteléje.
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1 lentelé

OT tinklo loginio segmentavimo informacija

Pateikiama informacija

Reikalavimas

Paskirtis

VLAN pavadinimas ir ID

Turi biti pateikta

Segmento identifikavimas ir atsekamumas.

VLAN paskirtis

Turi biti pateikta

Sistemos arba funkcinés zonos paskirties apibrézimas.

IP adresy diapazonai

Turi biti pateikta

Tinklo adresavimo planavimas ir taisykliy sudarymas.

Tinklo kaukés

Turi biti pateikta

Tinklo riby, dydzio ir segmenty atskyrimo nustatymas.

Kritinéms sistemoms, jskaitant vaizdo stebéjimo, saugos, gaisro aptikimo ir gesinimo,

evakuacijos valdymo ir fizinés prieigos kontrolés sistemas, turi biiti naudojami fiziskai atskirti tinklo

komutatoriai, uztikrinant, kad Siy sistemy veikimas nepriklausyty nuo bendros OT tinklo infrastruk-

turos. OT tinklo valdymui naudojamos jrangos reikalavimus pateikia Turto bankas.

2.2. Tinklo architektiiros lygmenys

OT tinklo architektiira turi biiti suskirstyta j ne maZziau kaip tris lygmenis, kurie patei-

kiami 2 lentel¢je.

2 lentelé

OT tinklo architektairos lygmenys

gement Level)

Lygmuo Pavyzdiniai kom- | Komunikacijos ir atskyrimo reikalavimas
ponentai
Valdymo lygmuo (Mana- | Operatoriy darbo | Leidziama komunikacija tik su automatizacijos lygme-

vietos, serveriai

niu, jei rySys bitinas sistemos veikimui.

Automatizacijos lygmuo
(Automation Level)

Valdikliai, tinklo
irenginiai

Veikia kaip tarpinis lygmuo tarp valdymo ir lauko jren-
giniy lygmeny; tiesioginiai rysiai ribojami taisyklémis.

Lauko jrenginiy lygmuo
(Field Level)

Jutikliai, matuok-
liai

Negali tiesiogiai komunikuoti su valdymo lygmeniu, iss-
kyrus Turto banko suderintus atvejus.

Kiekvienas lygmuo turi biiti atskirtas naudojant loginj atskyrimo biida, kuris riboja duo-

meny srautus tarp skirtingy lygmeny. Rangovas turi pateikti iSsamig dokumentacija, paaiskinancia

kiekvieno lygmens paskirtj, veikimg ir saugumo kontrolés mechanizmus. Turi biti jdiegti mechaniz-

mai, uztikrinantys, kad kompromituotas vienas lygmuo negaléty tiesiogiai paveikti kity lygmeny sau-

gumo.

2.3. Saugos sistemy atskyrimas

Saugos sistemy atskyrimo, atsparumo ir avarinio veikimo reikalavimai pateikiami 3 len-

teléje.
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3 lentelé
Saugos sistemy atskyrimo ir atsparumo reikalavimai

Reikalavimy blo-
kas

Privaloma uZztikrinti / pateikti

Atsparumo doku-
mentacija

Tinklo architekttiros apraSymas, prieigos kontrolés mechanizmai, autentifikacijos
metodai, Sifravimo protokolai ir atsarginiy kopijy strategijos.

Kritinés funkcijos

Saugos sistemy kritinés funkcijos turi veikti net tada, kai kitos OT dalys yra paZeis-
tos arba nepasiekiamos.

Avarinis rezimas

Turi bliti numatyti darbo rezimai, leidziantys valdyti saugos sistemas visisko tinklo
ry$io praradimo atveju.

Pasiekiamumo
kontrolé

Saugos sistemos turi turéti funkcionaluma, skirtg sistemy pasiekiamumui ir veikimui
tikrinti.

2.4. Ugniasienés ir OT tinklo jrenginiy konfiguracija

Ugniasienés turi biiti sukonfigiiruotos laikantis principo ,,uzdrausti viska, iSskyrus tai,

kas butina“ visuose tinklo segmentuose. Turi biiti dokumentuotas kiekvienas leidziamas rySys. Ran-

govas turi pateikti iSsamy ugniasienés taisykliy sarasa su aiskiu kiekvienos taisyklés pagrindimu. Sa-

raSas turi biiti suderintas su Turto banko atsakingu asmeniu, o taisykliy realizavimg atlieka Turto

banko atsakingas asmuo. Privalomi ugniasienés taisykliy saraso laukai pateikiami 4 lenteléje.

4 lentelé
Ugniasienés taisykliy saraso privalomi laukai

Laukas Privaloma nurodyti

Saltinio IP adresas ar tinklas Taip

Paskirties [P adresas ar tinklas Taip

Protokolas ir prievadas Taip

Veiksmas Leisti / drausti

Taisyklés paskirtis ir pagrindimas Taip

Ugniasienés ir OT tinklo jrenginiy konfigiiravimo principai pateikiami 5 lentel¢je.
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5 lentelé

Ugniasienés ir OT tinklo jrenginiy konfigiiravimo principai

Konfigiiravimo princi-
pas

Reikalavimas

Jeinancio ir iSeinancio ry-
Sio ribojimas

Taisyklés turi riboti duomeny srautg tarp visy tinklo segmenty, taikant ma-
ziausiy privilegijy principg.

Biitini protokolai ir prie-
vadai

Leidziami tik sistemy veikimui biitini protokolai ir prievadai, o visi nenaudo-
jami protokolai ir prievadai turi biiti uzblokuoti.

Pakeitimy valdymas

Ugniasienés konfigiiracijos pakeitimus atlieka tik Turto banko atsakingi as-
menys.

Gilumin¢ pakety analizé

Ugniasiené turi palaikyti DPI pramoniniams protokolams, jskaitant Modbus,
BACnet, KNX ir kitus taikomus protokolus.

Keliy ugniasieniy veiki-
mas

Jei architektiiroje naudojamos kelios ugniasienés, turi biti uztikrinta jy sinch-
ronizacija ir integruotas veikimas.

Lygmeny komunikacija

Komunikacija tarp skirtingy lygmeny turi biiti jmanoma tik tarp gretimy
lygmeny, jeigu Turto bankas néra suderines kitaip.

Irenginiy autentifikavi-
mas

OT tinkle turi bti realizuotas pajungiamy jrenginiy autentifikavimas; neauto-
rizuoti jrenginiai turi btiti blokuojami ir izoliuojami.

2.5. Integravimas su Turto banko saugumo sistemomis

Visi OT tinklo komponentai turi biiti integruoti su Turto banko centralizuota Zurnaliniy

iraSy kaupimo ir valdymo sistema. | centralizuota zurnaly kaupimo sistema perduodami jvykiai pa-

teikiami 6 lenteléje.

6 lentelé
I centralizuota Zurnaly kaupimo sistemg perduodami jvykiai
Ivykio kategorija Turi biiti perduodama
OT sistemy jjungimas, i§jungimas ar perkrovimas Taip
Naudotojy ir administratoriy autentifikavimo jvykiai Taip
Paskyry sukiirimas ir prieigy pakeitimai Taip
OT sistemy konfigiiravimo parametry pakeitimai Taip
Ugniasieniy taisykliy pakeitimai Taip
Zurnaliniy jrady rinkimo funkcijos jjungimas, i§jungimas Taip

Visi OT komponenty zurnaliniai jrasai turi biiti perduodami j Turto banko centralizuoto

zurnaly kaupimo sprendimg. Zurnaliniy jrady perdavimo reikalavimai pateikiami 7 lenteléje.




AB TURTO BANKAS

TECHNINIS STANDARTAS V1.0

| <

AT

RANKAS
) 7 lentelé
Zurnaliniy jrasy perdavimo reikalavimai
Parametras Reikalavimas
Protokolas Syslog protokolas (RFC 5424)
Transportas Sifruotas TLS transporto protokolas (Syslog over TLS, REC 5425)
Formatas Common Event Format (CEF) arba Structured Data formatas

Perdavimo mechanizmas

TCP protokolas

Atsparumas ry$io sutriki-

Lokalus jrasy kaupimas rysio sutrikimo atveju ir automatinis perdavimas at-

mams kiirus rysj
NTP laiko sinchronizacijos reikalavimai pateikiami 8 lentel¢je.
8 lentelé
NTP laiko sinchronizacijos reikalavimai
Sritis Reikalavimas Taikymas / pastaba

Laiko $altinis

Visi OT komponentai turi sinchronizuoti laikg nau-
dodami Turto banko nurodytus NTP Saltinius.

Taikoma visiems OT komponen-
tams, kurie palaiko NTP funkcio-
naluma.

Laiko sinchro-
nizacijos proto-
kolas

Laiko sinchronizacijai turi biiti naudojamas NTP
protokolas.

Kiti protokolai gali buiti naudo-
jami tik suderinus su Turto banko
atsakingu asmeniu.

Laiko zona

Visi OT komponentai turi biiti sukonfigtiruoti pa-
gal Lietuvos Respublikos vietos laikg ir taikoma
vasaros / ziemos laiko keitima.

Taikoma sistemoms, kurios saugo
arba perduoda jvykiy laika.

Zurnaliniy jrady
tikslumas

Ivykiy laiko zymos turi biiti pakankamai tikslios,
kad buty galima atlikti jvykiy sekos analizg ir inci-
denty tyrima.

OT sistemoms taikoma laiko pak-
laida turi buiti ne didesné kaip 60
sekundziy.

Laiko sinchro-
nizacijos stebé-
sena

Turi biti galimybé nustatyti, ar OT komponento
laikas sinchronizuotas su nurodytu laiko Saltiniu.

Tikrinama konfigiiracijos arba
diagnostikos priemonémis.

Rysio sutriki-
mai

Jei rySys su NTP saltiniu laikinai nepasiekiamas, j-
renginys turi testi veikimg su paskutine galiojancia
laiko reikSme.

Atkiirus rysj, laikas turi baiti auto-
matiskai sinchronizuojamas.

Irodymas

Rangovas turi pateikti laiko sinchronizacijos konfi-
giiracijos aprasyma arba kitg jrodyma, kad NTP
reikalavimai jgyvendinti.

Pateikiama pries perduodant sis-
temg eksploatacijai.

Laiko sinchronizacijos reikalavimai taikomi visiems OT komponentams, kuriuose re-

gistruojami jvykiai, saugomi zurnaliniai jrasai arba perduodami duomenys j Turto banko centrali-

zuotg zurnaliniy jraSy kaupimo ir valdymo sistema. Jei OT komponentas nepalaiko NTP
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funkcionalumo, rangovas turi pateikti pagrindimg ir suderinti alternatyvy laiko apskaitos arba jvykiy

koreliacijos sprendimg su Turto banko atsakingu asmeniu.

Centralizuota nuotolinio prisijungimo architektiira turi buti taikoma visiems OT spren-

dimams, kuriems reikalinga nuotolin¢ prieiga. OT sprendimai su Turto banko tinklu integruojami

naudojant site-to-site VPN sprendima, kurio reikalavimai pateikiami 9 lenteléje.

9 lentelé
Site-to-site VPN sprendimo reikalavimai

VPN parametras

Reikalavimas

Tunelio rezimas

IPsec tunelinis rezimas

Sifravimas

AES-256 ar stipresnis

Maisos algoritmas

SHA-256 ar stipresnis

Rakty sauga

Perfect Forward Secrecy (PFS)

Nuotolinés prieigos, VPN konfigliravimo ir prisijungimy stebésenos reikalavimai patei-

kiami 10 lenteléje.

10 lentelé
Nuotolinés prieigos ir prisijungimy stebésenos reikalavimai
Sritis Reikalavimas
VPN konfigiiravi- | VPN sprendimo konfigtiravima atlieka Turto banko atsakingas asmuo.
mas
VPN pralaidumas | VPN sprendimas turi uztikrinti pakankamg pralaiduma operaciniams ir stebésenos
duomenims perduoti.
Naudotojai Turto banko darbuotojai, iSoriniai tiekéjai ir rangovai naudoja tik Turto banko suteik-

tus nuotolinés prieigos sprendimus.

Prisijungimy ste-
bésena

Turi bati fiksuojami visi sékmingi ir nesékmingi prisijungimo bandymai prie nutolu-
siy OT sprendimy.

Nuotolinés sesi-
jos

Nuotolinés sesijos turi biiti jraSomos.

ISoriné prieiga

Prieiga prie OT sistemy i$ iSoriniy tinkly yra draudziama.
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3. PRIEIGOS VALDYMAS
3.1. Paskyry valdymas
Paskyry ir prieigos valdymo reikalavimai pateikiami 11 lentel¢je.
11 lentelé

Paskyruy ir prieigos valdymo reikalavimai

Sritis

Reikalavimas

Paskyry sukdiri-
mas ir valdymas

OT sistemos turi turéti paskyry sukiirimo ir valdymo funkcionaluma.

Prieigos principas

Prieigos prie OT sistemy turi biiti grindziamos rolémis ir maziausiy privilegijy prin-

cipu.
Zurnalizavimas Paskyry naudojimas ir prieigos teisiy keitimas turi biti Zurnalizuojami ir perduodami
] Turto banko centralizuota zurnaliniy jrasy kaupimo ir valdymo sistema.
Nenaudojamos Nenaudojamos paskyros blokuojamos pagal Turto banko saugos taisyklése nurodytus
paskyros reikalavimus.

3.2. SlaptaZodziy politika

Biitina uztikrinti, kad OT sistemose biity laikomasi slaptazodziy sudarymo reikalavimy

ir daugiafaktorés autentifikacijos reikalavimy, kurie pateikiami 12 ir 13 lentelése.

12 lentelé
SlaptaZodziy politikos minimaliis reikalavimai
Reikalavimas Verté Taikymas / pastaba
Minimalus ilgis | 16 simboliy Taikoma visoms OT paskyroms, jei néra

suderintos 1Simties.

Sudétingumas

Didziosios ir mazosios raidés, skaidiai,
specialiis simboliai

Taikoma vietinéms ir administravimo pas-
kyroms.

Galiojimo ter- Ne ilgiau kaip 90 dieny ISimtys galimos tik suderinus su Turto

minas banko atsakingu asmeniu.

Istorija Bent 6 paskutiniai slaptazodziai Neleidziamas pakartotinis paskutiniy slap-
tazodziy naudojimas.

Draudziami Lengvai atspéjami, dazniausiai naudo- Turi biiti valdoma techninémis priemoné-

slaptazodziai jami ar pazeidziami slaptazodziai mis arba dokumentuota procediira.
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(MFA), ji privalo bti taikoma administravimo
prieigoms.

RANKAS
13 lentelé
Daugiafaktorés autentifikacijos (MFA) reikalavimai
Sritis Reikalavimas Taikymas / pastaba
Administra- | Kai OT sistema, jrenginys arba administravimo | Taikoma administratoriy, tiekéjy, ran-

govy ir kitoms privilegijuotoms pasky-
roms.

tos paskyros

Nuotoliné Nuotolinei prieigai prie OT sistemy MFA priva- | Taikoma visiems iSoriniams tiekéjams,

prieiga loma, kai ji realizuojama per Turto banko su- rangovams ir Turto banko darbuoto-
teikta nuotolinés prieigos sprendima. jams, kurie jungiasi nuotoliniu badu.

Privilegijuo- | Privilegijuotos paskyros turi biiti apsaugotos Taikoma sistemy administratoriams,

MFA, jei techninis sprendimas tai palaiko.

aptarnavimo paskyroms ir gamintojo
administravimo paskyroms, jei jos
naudojamos.

ISimtys Jei OT sistema arba jrenginys MFA nepalaiko, ISimtis turi biiti pagrista ir suderinta su
turi bti taikomos kompensuojancios saugumo Turto banko atsakingu asmeniu.
priemonegs.

Kompensuo- | Gali biiti taikomas prisijungimas per Turto Priemonés turi buiti dokumentuotos ir

jancios prie- | banko tarpinj prisijungimy serveri, VPN, IP ad- | suderintos su Turto banku.

mones resy ribojimas, sesijy jraSymas ir papildomas
zurnalizavimas.

Irodymas Rangovas turi pateikti MFA taikymo arba kom- | Pateikiama prie§ perduodant sistema

pensuojanciy priemoniy aprasyma.

eksploatacijai.

MFA reikalavimai taikomi visoms OT sistemoms, jrenginiams ir administravimo plat-

formoms, kuriose realizuotos privilegijuotos paskyros arba nuotolinio administravimo funkcijos. Jei

MFA taikymas techniSkai nejmanomas, rangovas privalo pateikti pagrindimg ir suderinti kompen-

suojancias saugumo priemones su Turto banko atsakingu asmeniu.

3.3. Roliy valdymas

OT sistemose turi biiti jdiegta rolémis grista prieigos kontrolés sistema (RBAC). Roliy

valdymo ir dokumentavimo reikalavimai pateikiami 14 lenteléje.

14 lentelé

Roliy valdymo ir dokumentavimo reikalavimai

Sritis

Reikalavimas

Irodymas / dokumentacija

Roliy apibrézimas

Turi biti palaikomas roliy apibrézimas ir valdy-
mas.

Roliy sarasas.

Maziausiy privile-
gijy principas

Turi bati suteikiamos tik funkcijoms atlikti baiti-
nos teises.

Teisiy matrica arba kiekvienos
rolés teisiy apraSymas.
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Sritis Reikalavimas Irodymas / dokumentacija
Roliy priskyrimo Turi biiti vykdomas roliy priskyrimo naudoto- Auditavimo Zurnalai arba audito
auditavimas jams auditavimas. mechanizmo aprasymas.
Roliy hierarchija Turi biiti dokumentuota roliy hierarchija, nuro- Roliy hierarchijos aprasymas.

Kiekvienos rolés
teisés

Turi butt dokumentuotos kiekvienai rolei sutei-

kiamos teisés.

Kiekvienos rolés teisiy aprasSy-
mas.

3.4. Fiziné jrenginiy apsauga

Visi OT komponentai turi bti fiziSkai apsaugoti nuo nesankcionuotos prieigos. Fizinés

apsaugos reikalavimai pateikiami lentel¢je.

15 lentelé

Fizinés OT komponenty apsaugos reikalavimai

Objektas

Reikalavimas

Irodymas / dokumentacija

Serveriai ir tinklo j-
renginiai

Turi biti laikomi uzrakintose serveriy spin-
tose ar patalpose.

Rysio patalpy ir serveriy spinty ap-
saugos apraSymas.

Valdikliai ir kita j-
ranga

Turi buti laikoma uzrakintuose skyduose ar
spintose.

Skydy ir spinty apsaugos aprasy-
mas.

Lauko jrenginiai

Turi biiti apsaugoti nuo neteisétos prieigos ir
vandalizmo.

Lauko jrenginiy apsaugos aprasy-
mas.

tikrinama ir prizitrima.

Kabeliai Turi biiti apsaugoti nuo nesankcionuotos Kabeliy apsaugos apraSymas.
prieigos ir pazeidimy.
Priezitira Fiziné jrenginiy apsauga turi buti reguliariai | Patikros arba priezitiros tvarka.

Fiziné jrenginiy apsauga turi atitikti Turto banko fizinés saugos standartus ir gerasias

praktikas. Fizin¢ jrenginiy apsauga turi biti reguliariai tikrinama ir prizitirima.
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4. PROGRAMINES JRANGOS IR JRENGINIU SAUGUMO

VALDYMAS

Programinés jrangos, OT jrenginiy saugumo valdymo, inventorizacijos ir atktirimo rei-

kalavimai pateikiami lentel¢je.

16 lentelé

Programinés jrangos ir OT jrenginiu saugumo valdymo suvestiné

Sritis

Privaloma pateikti / uztikrinti

Terminas / pastaba

Programinés j-
rangos pataisy
valdymas

Pataisy Saltiniy apraSymas, pataisy diegimo periodis-
kumas, pataisy diegimo ir atSaukimo procediira.

Kritinés spragos — ne véliau
kaip per 60 dieny; ypac kriti-
nés — per 14 dieny.

Programinés j-
rangos inventori-
zacija

Programinés jrangos pavadinimas ir versija, gaminto-
jas, licencijos informacija, diegimo data ir vieta, palai-
kymo informacija.

Atnaujinama po kiekvieno
pakeitimo.

OT jrenginiy
saugumo valdy-
mas

Saugios nuostatos, nenaudojamy paslaugy, prievady,
protokoly ir taikomyjy programy isjungimas / pasalini-
mas.

Nuostatos nustatomos ir pa-
tikrinamos pries diegimg |
eksploatacijg.

programings j-
rangos apsauga

OT jrenginiy in- | Irenginio tipas ir modelis, gamintojas, aparatings ir Atnaujinama po kiekvieno
ventorizacija programings jrangos versijos, IP ir MAC adresai, fi- pakeitimo.

ziné vieta, atsakingas asmuo, palaikymo informacija.
Kenke¢jiskos Turto banko pateiktos apsaugos priemonés arba alter- | Alternatyvos pateikiamos, jei

natyviy saugumo priemoniy aprasymas.

OT jrenginys nepalaiko
Turto banko priemoniy.

Atsarginés kopi-
jos ir atkiirimas

Atsarginiy kopijy grafikas, procediros, testavimo pro-
cediiros, atktirimo prioritetai, RTO ir RPO.

Atkiirimo procesas turi a-
pimti visus kritinius OT
komponentus.

OT jrenginiy saugios konfigtiracijos reikalavimai taikomi visiems OT komponentams,

kuriuose realizuotos naudotojy paskyros, administravimo funkcijos, tinklo sgsajos arba programinés

jrangos konfigiiravimo galimybés. Jeigu OT jrenginys nepalaiko kurio nors reikalavimo, rangovas

privalo pateikti kompensuojancias saugumo priemones ir jas suderinti su Turto banko atsakingais

asmenimis.
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17 lentelé

OT jrenginiy saugios konfigiiracijos (Hardening) reikalavimai

Sritis Reikalavimas Irodymas / dokumen-
tacija
Numatytosios Visos gamintojo numatytosios paskyros turi bti paSalintos, | Konfigiiracijos apraSy-
paskyros iSjungtos arba pervadintos, jeigu tai leidzia gamintojo mas arba ekrano kopi-
sprendimas. jos.
Numatytieji slap- | Visi gamintojo numatytieji slaptazodziai turi biti pakeisti Paleidimo ir konfigtra-
tazodziai pries perduodant sistema eksploatacijai. vimo procediira.

Testinés ir laiki-
nos paskyros

Testinés, demonstracinés, laikinos arba diegimo metu nau-
dotos paskyros negali biiti naudojamos eksploatuojamoje
sistemoje.

Paskyry sarasas.

Nenaudojamos Visos sistemos veikimui nereikalingos paslaugos ir procesai | Saugios konfigiiracijos
paslaugos turi buti i§jungti arba pasalinti. apraSymas.
Nenaudojami Nenaudojami tinklo protokolai turi bti iSjungti. Konfigiiracijos doku-
protokolai mentacija.
Nenaudojami Nenaudojami fiziniai ir loginiai prievadai turi biiti iSjungti, | Konfigtracijos doku-
prievadai uzblokuoti arba apriboti. mentacija.

Nuotolinis admi-
nistravimas

Nuotolinis administravimas leidziamas tik naudojant Turto
banko patvirtintus prisijungimo biidus ir Sifruotus protoko-
lus.

Tinklo schema ir admi-
nistravimo procedira.

Sifruoti valdymo
protokolai

HTTP, Telnet, FTP ir kiti neSifruoti administravimo proto-
kolai negali buti naudojami, jeigu gamintojas palaiko sau-
gesnes alternatyvas.

Konfigiiracijos doku-
mentacija.

Belaidés sasajos

Nenaudojamos Wi-Fi, Bluetooth, NFC ar kitos belaidzio ry-
Sio s3sajos turi buti iSjungtos.

Konfigiiracijos doku-
mentacija.

USB ir iSorinés
laikmenos

Jei funkcionalumas nereikalingas eksploatacijai, turi buti ri-
bojamas arba i§jungiamas USB bei kity iSoriniy laikmeny
naudojimas.

Konfigiiracijos doku-
mentacija.

Programiné j-
ranga

Leidziama naudoti tik gamintojo palaikomg programings j-
rangos versija.

Programinés jrangos
inventorizacija.

Saugumo zurna-
lai

Visi svarbiis administravimo ir saugos jvykiai turi bati re-
gistruojami ir perduodami j centralizuotg zurnaly kaupimo
sistema.

Testavimo rezultatai ir
konfigiiracija.

Laiko sinchroni-
zacija

Irenginys turi sinchronizuoti laikg naudojant Turto banko
nurodytus NTP Saltinius.

Konfigtiracijos doku-
mentacija.

Konfigtiracijos
atsarginés kopi-
jos

Turi biiti numatytas konfigtiracijos atsarginiy kopijy sudary-
mas ir atkiirimo procediira.

Atsarginiy kopijy pro-
cedura.
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Lentel¢je nurodyti reikalavimai laikomi minimaliais ir turi biti jgyvendinti pries OT
sistemy bei jrenginiy perdavimg eksploatacijai. Pateikta dokumentacija ir inventorizacijos duomenys

turi biiti atnaujinami po kiekvieno reikSmingo pakeitimo.

5. GSM MARSRUTIZATORIU TECHNINIAI REIKALAVI-
MAI

Objekte naudojami GSM marSrutizatoriai turi biiti pramoninio lygio jrenginiai, uztikri-
nantys stabily ir nepertraukiamg duomeny perdavimg. Reikalavimus atitinka ,,Teltonika® RUT9xx
serijos modeliai, jskaitant RUT951, RUT956 ar naujesnius lygiavercius Sios serijos modelius, arba
technologiskai lygiaverciai jrenginiai, suderinti su Turto banko atsakingu asmeniu. Jungiantis prie
Turto banko infrastruktiiros ar atliekant jrenginiy autentifikavimg tinkle, GSM marsrutizatoriai pri-
valo palaikyti XAUTH iSpléstin] naudotojy autentifikavimo protokolg (angl. Extended Authentica-
tion) ir uztikrinti centralizuotg prieigos teisiy validavima pries§ sukuriant duomeny perdavimo sesija.

Minimalis techniniai reikalavimai GSM 4G LTE marSrutizatoriui pateikiami lenteléje.

18 lentelé
GSM 4G LTE marSrutizatoriaus techniniai reikalavimai
Parametras Minimalus reikalavimas
Mobilus rysys 4G LTE rysys, ne maziau kaip 2 SIM
VPN IPsec VPN klientas su IKEv2 protokolu
Autentifikacija Sertifikatai (X.509) ir XAUTH
Sifravimas ir maisos algo- | AES-256 §ifravimas ir SHA-256 maigos algoritmas
ritmas
Ethernet Ne maziau kaip 1 Ethernet portas
Zurnalai Marsrutizatoriaus Zurnaliniy jrasy Syslog formatu siuntimas j TB centrali-
zuota zurnaliniy jrasy kaupimo sistema
VLAN VLAN palaikymas
Wi-Fi Galimybé atjungti Wi-Fi
Suderinamumas su esamo- | MarSrutizatorius turi biiti suderinamas su Turto banke naudojama GSM 4G
mis sistemomis LTE marsrutizatoriy centralizuoto valdymo sistema.

Lenteléje nurodyti reikalavimai laikomi minimaliais. Jeigu siilomas jrenginys neati-
tinka bent vieno reikalavimo, jo lygiavertiSkumas turi buti pagrjstas ir suderintas su Turto banko at-

sakingu asmeniu.
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6. TECHNINIAI REIKALAVIMAI UGNIASIENEI

6.1. Ugniasienés taikymo, pateikimo ir valdymo reikalavimai

Bendrieji ugniasienés taikymo, pateikimo, suderinamumo ir valdymo reikalavimai pa-

teikiami 19 lentel¢je.

mas ir valdy-
mas

19 lentelé
Bendrieji ugniasienés taikymo ir pateikimo reikalavimai
Sritis Reikalavimas
Rysio pas- Pastato valdymo technologin¢ jranga turi biiti pasiekiama per B] Kertinio valstybés tele-
lauga komunikacijy centro teikiamg tinklo paslauga i$ Turto banko bustinés Kestucio g. 45, Vil-
niuje.
Suderina- Pastate turi buiti jrengtas tinklo jrenginys su ugniasienés funkcionalumu, visiskai suderina-
mumas mas su Turto banke naudojama ir centralizuotai valdoma ,,Fortinet* jranga.
Mobilus Jeigu pastate néra arba nebus teikiama KVTC tinklo paslauga, ugniasiené papildomai turi
rysys turéti galimybe duomenis perduoti naudojant mobiliojo rysio technologijas, o SIM kortele
pateikia Turto bankas.
Konfigiiravi- | Ugniasieng konfigtiruoja ir valdo Turto bankas.

Registravi- Ugniasiené turi biiti registruota gamintojo sistemoje Turto banko vardu, pateikiant gamin-

mas tojo arba jgalioto atstovo registravimo deklaracija arba kitg tai patvirtinanc¢ig informacija.

Gyvavimo Ugniasienés jrangos gamintojas negali buti paskelbes apie sitilomos ugniasienés gamybos

ciklas arba tobulinimo nutraukima, jskaitant ,,End of Life* ar ,,Discontinued* buisenas.

Irangos biuikle | Ugniasiené privalo biiti nauja ir nenaudota; gamykliskai atnaujinti komponentai (,,refur-
bished*) neleistini.

Prijungiamos | Iki ugniasienés turi biiti atvesti kompiuteriniai tinklai, fiziskai arba logiskai atskiriant

sistemos PVS, sildymo ir vésinimo sistemy valdyma, pastato apsaugos kontrolerj, vaizdo stebéjimo

sistema, elektroninés jeigos kontrolés sistema (-as) ir kitas pastato valdymo sistemas.

6.2. Minimalus techniniai reikalavimai ugniasienei

20 lentelé
Minimaluas techniniai reikalavimai ugniasienei

Reikalavimas

Aprasymas

Produkto surinkimo rei-

Ugniasiené turi biiti specializuotas aparatinis-programinis jrenginys (angl. Appliance)

kalavimai komplektuojamas paties gamintojo. Siiiloma jranga negali biiti realizuota naudojant vir-
tualizacijos platformomis paremtus sprendimus.
Konstrukcija Ne daugiau kaip 1U aukscio, montuojama j 19 coliy komutacing spintg, pateikiama su

montavimo komponentais ir / arba lentyna, skirtais sitiloma jranga patalpinti komutaci-
néje spintoje.
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Reikalavimas

ApraSymas

Suderinamumas

Turi biti visiskai suderinama su Turto banke naudojamais ugniasieniy centralizuoto val-
dymo sprendimais ,,FortiManager™ ir ,,FortiCloud®, kuriy pagalba centralizuotai ir efek-
tyviai administruojama visa Turto banko tinklo saugumo infrastruktira i§ vienos vietos.

Vidinio tinklo prievadai
(portai)

Ne maziau kaip 5 vnt. 1G RJ-45 vidinio tinklo prievady. Kiekvienas prievadas turi pa-
laikyti Ethernet 1G rysj per RJ-45 jungti. Suderinus su Turto banku ir pagrindus tinklo
architektiiros sprendinj, prievady skaiCius gali biiti mazinamas iki 4 vnt., jeigu uztikrina-
mas visy prijungiamy OT tinklo segmenty, sistemy ir rezerviniy jung¢iy poreikis pagal
Sios techninés specifikacijos reikalavimus.

ISorinio tinklo (WAN)
prievadai (portai)

Ne maziau kaip 1 vnt. 1G (RJ-45), lizdas privalo palaikyti RJ-45 standarto jungtis.

Dedikuoti valdymo prie-
vadai

Turi buti ne maziau kaip 1 konsolés prievadas RJ-45 ir ne maziau kaip 1 USB prievadas.

Belaidis duomeny perda-

vimas (taikoma jeigu pas-
tate néra KVTC teikiamo

laidinio rysio)

Integruotas 3G / 4G / LTE / 5G belaidzio WAN modulis su iSorinémis antenomis. Esant
poreikiui uztikrinti stabily rysj papildomai pateikiami ir anteny prailginimo kabeliai.

Nasumas (ne maziau)

Ugniasienés pralaidumas turi biiti ne mazesnis kaip 3 Gbps, IPS pralaidumas — ne ma-
zesnis kaip 2 Gbps, NGFW pralaidumas — ne mazesnis kaip 250 Mbps, SSL VPN pralai-
dumas — ne mazesnis kaip 150 Mbps. [renginys turi palaikyti iki 500 I[Psec VPN ir iki
100 SSL VPN naudotojy.

Saugumo funkcijos

Turi biti integruotas SD-WAN arba lygiavertis funkcionalumas ir nulinio pasitikéjimo
tinklo prieigos (ZTNA) kontrolé.

Valdymas

Ne maziau nei: ziniatinklio sasaja (HTTPS), SSH, konsolé RJ-45.

Galimi ugniasienés darbo
rezimai

L3 ir L2 pagal OSI model;.

Ugniasienés funkcionalu-
mas

Turi buti galimybé kurti taisykles pagal vartotojus.

lation) tipai

Marsrutizavimas Turi palaikyti statinj, dinaminj ir marSrutizavima pagal taisykles (angl. policy routing)
arba lygiavercius.

Palaikomi NAT Source NAT (SNAT), Destination NAT (DNAT), Virtual IP (VIP), One-to-One NAT,

(Network Address Trans- | NAT Traversal, NAT-based Policy Routing arba lygiavercius.

Integruoti serveriai

Turi turéti $iuos integruotus serverius: DHCP serverj (angl. Dynamic Host Configura-
tion Protocol), NTP serverj (angl. Network Time Protocol), DNS tarpinj serverj (angl.
DNS proxy server).

IPsec kriptavimo, maiSos
ir autentifikavimo algorit-
mai

Turi palaikyti AES-256 IPsec Sifravimo algoritma, SHA-256, SHA-384 ir SHA-512
maisos algoritmus, PSK, X.509 sertifikatus ir RSA autentifikavimo algoritmus bei I-
KEv2 VPN modulius. DES, 3DES ir MDS5 algoritmai negali biiti naudojami.

VPN funkcionalumas

Turi buiti galimybé redaguoti SSL VPN portalg, naudotis SSL. VPN per narSykle be pa-
pildomy agenty ar programinés jrangos, naudoti VPN klienta, palaikantj [Psec ir SSL
protokolus. Kliento programiné jranga turi biiti to paties gamintojo kaip ir jranga ir turi
palaikyti skaitmeniniy sertifikaty naudojimg tapatybés nustatymui.
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Reikalavimas

Aprasymas

Ivykiy zurnalo jrasai

Turi baiti fiksuojami ir kaupiami Siy kategorijy Zurnaly jrasai: perduoto srauto sesijos,
sesijos su pazeidimais, sistemos ir administratoriy veiksmy jvykiai, marsrutizavimo ir
VPN jvykiy jrasai (ne maziau).

Ivykiy zurnaly (event
log) jrasy saugojimo pasi-
rinkimas

Turi buiti galimybé zurnaly jrasus saugoti lokaliai ir siysti j Syslog / STIEM serverius.

Integravimas

Turi palaikyti SNMP (angl. Simple Network Management Protocol):
palaikyti SNMPv1, SNMPv2c ir SNMPv3 protokolus;

palaikyti SNMP trap, Get ir Set uzklausas;

turi buti galimybé naudoti SNMP OID duomenims gauti ir valdyti.

Galimybé uztikrinti
auksto patikimumo
sprendimus

Ugniasiené turi turéti galimybe uztikrinti auksto patikimumo sprendimus (palaikomi Ac-
tive / Passive, Clustering arba lygiaverciai jrenginiy sujungimo buidai).

Palaikymo paslaugos / i-
rangos garantijos

Turi buti pateiktas palaikymas, apimantis techninj palaikyma, prietaiso garantija, progra-
minés jrangos atnaujinimus ir klaidy taisyma 5 mety laikotarpiui.

Jeigu pastate diegiami sprendimai nepalaiko kokio nors funkcionalumo arba integraci-
niy sprendimy, tiekéjas / rangovas gali pateikti lygiavertj sprendimg ir, suderings ji su Turto banku,
igyvendinti. Turi buiti uztikrintas visiSkai veikiantis ugniasienés sprendimas, numatant visg techning

ir programing jranga.

Tiekejy sitlomi sprendimai turi atitikti Bendraji duomeny apsaugos reglamenta
(BDAR), Kibernetinio saugumo jstatyma ir kitus taikytinus nacionalinius bei tarptautinius reglamen-
tus. Sie reikalavimai yra privalomi visiems tiekéjams, teikiantiems paslaugas ar jranga, susijusig su
Turto banko valdomuose objektuose projektuojamais ir jrengiamais OT sprendimais. Tiekéjai turi
bendradarbiauti su Turto banko atsakingais asmenimis siekiant uztikrinti $iy reikalavimy jgyvendi-

nimga ir atitikt]. Turto bankas pasilieka teis¢ keisti ir papildyti Siuos reikalavimus pagal poreikj.

7. SAVOKOS IR SANTRUMPOS

Toliau pateikiamos dokumente vartojamos sgvokos ir santrumpos, reikalingos vienodam

techniniy reikalavimy supratimui.

21 lentelé
Savokos ir santrumpos
Eil. Savoka / santrumpa Reik$mé
Nr.
1 AES-256 Akciné bendrové Turto bankas.
2 Uzsakovas Turto bankas arba jo jgaliotas atstovas, nustatantis ir derinantis rei-
kalavimus.
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Eil. Savoka / santrumpa ReikS§mé

Nr.

3 Rangovas / tiekéjas Asmuo ar organizacija, projektuojanti, tiekianti, diegianti arba pri-
zitrinti Siame dokumente nurodytus sprendinius.

4 oT Operacinés technologijos / inzineriniy sistemy valdymo technologi-
jos.

5 IT Informacinés technologijos.

6 PVS Pastato valdymo sistema.

7 Ugniasiené Tinklo saugumo jrenginys arba sprendimas, ribojantis ir kontroliuo-
jantis duomeny srautus tarp tinklo segmenty.

8 VLAN Virtualus lokalus tinklas.

9 IP / MAC Tinklo adresavimo identifikatoriai: IP adresas ir jrenginio fizinis
MAC adresas.

10 WAN / Ethernet / RJ-45 Tinklo rySio terminai: plataus masto tinklas, Ethernet rysio techno-
logija ir RJ-45 tinklo jungtis.

11 VPN / site-to-site VPN / SSL VPN Virtualaus privataus tinklo sprendimai, naudojami saugiam rysiui
tarp tinkly arba nuotolinei prieigai uztikrinti.

12 [Psec / IKEv2 VPN rysio saugos architektiira ir rakty apsikeitimo protokolas.

13 AES-256 / DES / 3DES Sifravimo algoritmas, naudojamas duomeny konfidencialumui uz-
tikrinti.

14 SHA-256 / SHA-384 / SHA-512 Maisos algoritmai, naudojami duomeny vientisumui tikrinti.

15 PSK /RSA /X.509 / PFS Autentifikavimo, sertifikaty ir rakty saugos terminai, taikomi VPN
ir Sifruoto rysio sprendiniuose.

16 XAUTH ISpléstinis naudotojy autentifikavimo protokolas.

17 Syslog / CEF / Structured Data Zurnaliniy jrady perdavimo protokolas ir jvykiy duomeny formatai.

18 TLS / TCP /HTTPS / SSH Sifruoto, patikimo arba saugaus rysio ir valdymo protokolai.

19 SIEM Saugumo informacijos ir jvykiy valdymo sistema.

20 DPI / Deep Packet Inspection Giluminé pakety analizé.

21 Modbus / BACnet / KNX Pramoniniy ir pastaty automatikos sistemy rysio protokolai ar stan-
dartai.

22 NAT / SNAT / DNAT / VIP Tinklo adresy vertimo ir virtualaus IP adreso terminai.

23 Policy routing / NAT Traversal / Marsrutizavimo ir NAT veikimo biidai, naudojami tinklo srautams

NAT-based Policy Routing valdyti.

24 SNMP / SNMP OID Tinklo jrenginiy valdymo ir stebésenos protokolas bei jo objekty i-
dentifikatoriai.

25 DHCP / NTP / DNS Integruoty tinklo paslaugy protokolai: adresy priskyrimas, laiko
sinchronizavimas ir vardy sistema.

26 RBAC Rolémis grjsta prieigos kontrolé.

27 RTO /RPO Atktirimo laiko tikslas ir atktirimo tasko tikslas.
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Eil. Savoka / santrumpa ReikS§mé

Nr.

28 GSM /4G LTE/5G/LTE / SIM Mobiliojo rysio technologijos ir abonento identifikavimo kortelé,
naudojamos duomeny perdavimui.

29 Wi-Fi Belaidzio rysio technologija.

30 KVTC Kertinis valstybés telekomunikacijy centras.

31 BDAR Bendrasis duomeny apsaugos reglamentas.

32 Fortinet / FortiManager / FortiCloud | Ugniasieniy ir jy centralizuoto valdymo sprendimy gamintojo bei
valdymo platformy pavadinimai.

33 NGFW / SD-WAN / ZTNA Pazangios tinklo saugumo ir placiojo tinklo valdymo funkcijos.

34 OSI Tinklo rySio modelis, apibréziantis rysio funkcijy lygmenis.

35 Appliance / refurbished / End of Life | Irangos tipo, biiklés ir gamintojo gyvavimo ciklo terminai.

/ Discontinued

36 Active / Passive / Clustering Auksto patikimumo jrenginiy sujungimo ir veikimo rezimai.

37 Prievadas Fiziné arba loginé tinklo jungtis, naudojama duomeny perdavimui.

38 Komutatorius / valdiklis / marsrutiza- | Tinklo ir valdymo jrenginiai, naudojami OT sistemy ryS$iui, automa-

torius tizavimui ir duomeny perdavimui.

39 Zurnaliniai jradai / event log Sistemos, naudotojy, administratoriy, tinklo ar saugumo jvykiy jra-
Sai.

40 Autentifikacija / Sifravimas Tapatybés patvirtinimo ir duomeny apsaugos nuo neleistinos priei-
gos mechanizmai.




